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Regler för uppdrag med särskilda säkerhets- och 
sekretesskrav. 

1 Bakgrund och syfte 

En stor del av universitetets forskning sker på uppdrag av eller i samverkan med 
externa intressenter från näringslivet och myndigheter. Utvecklingen i samhället och 
den förändrade hotbilden mot företag, myndigheter och andra organisationer gör att 
säkerhetskraven höjs. Detta får också till följd att det i ökande grad ställs säkerhets- 
och sekretesskrav i de forskningsuppdrag som erbjuds universitetet. 
 
Dessa regler är inte ämnade att hindra samhällsgranskande forskning eller den 
meddelarfrihet som följer av offentlighetsprincipen, utan syftar till att säkerhets- och 
sekretesskrav i uppdragsavtal och samverkansprojekt hanteras enhetligt och i enlighet 
med gällande lagstiftning och tecknande avtal både före, under och vid 
avslutande/avveckling av uppdrag så: 

• att universitetets intressen och image säkerställs, 
• att kostnadsansvaret för säkerhetsåtgärder över tiden regleras, 
• att universitetets lagliga förutsättningar att sekretessbelägga dokument, 

forskningsresultat mm är klarlagda för samtliga parter, 
• att kraven på hanteringen av sekretessbelagt material är klarlagda för 

samtliga parter, 
• att övriga juridiska krav är uppfyllda. 

2 Generella regler 

Generella bestämmelser för externt finansierad verksamhet framgår av: 
• Ekonomihandboken kap 8 Extern finansierad verksamhet, 
• Handläggningsordning för avtal inom uppdragsverksamhet vid Göteborgs 

universitet, rektor beslut vid sammanträde 2002:17 2002-05-21. Ekonomi-
handboken kap 8 bilaga 4.2 och 4.3. 
 

I bedömningen inför uppdragsavtalet skall även följande generella bestämmelser vägas 
in: 

• Regler för bisysslor för anställda vid Göteborgs universitet. 2007-01-22 
F69 133/07. 

• Etisk plattform för Göteborgs universitet, 2000-06-16. 
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3 Typ av uppdrag 

Externa uppdrags- och samarbetsavtal samt avtal om materialöverföring (material 
transfer agreements) kan i vissa fall vara aktuella för särskilda säkerhets- och 
sekretessregleringar. Som typexempel kan nämnas: 

• Uppdrag från enskild, företag, myndighet eller annan organisation med 
säkerhets- och sekretesskrav när det gäller material, dokument och annan 
information som överlämnats till universitetet. 
 

• Uppdrag från enskild, företag, myndighet eller annan organisation med 
säkerhets- och sekretesskrav på hanteringen av forskningsresultaten på 
grund av kommersiella skäl. I vissa fall också kopplat till krav på fördröjd 
publicering. 
 

• Uppdrag från försvarsmakten eller annan totalförsvarsmyndighet med 
särskilt säkerhetsskydds avtal (SUA). 
 

• Överförd sekretess t.ex. uppgifter från sjukvården eller socialtjänsten. 
 

 

4 Ansvar 

Den som enligt handläggningsordningen för uppdragsverksamhet undertecknar 
avtalet har också det övergripande ansvaret för att dessa regler är uppfyllda och 
följs under uppdraget samt vid avslutning och avveckling. 
 
Det operativa ansvaret för att säkerhetsreglerna följs har prefekt (motsvarande) för 
den institution (motsvarande) inom vilken uppdraget genomförs. 
 
Säkerhetsskyddsavtal (SUA) enligt säkerhetsskyddslagen får endast tecknas av 
universitetets rektor. Före föredragning för rektor skall avtalet vara kontra signerat av 
aktuell prefekt och dekan. 
 

5 Åtgärder före tecknande av avtal 

Före tecknande av uppdragsavtal skall uppdragsgivarens säkerhets- och sekretesskrav 
tydligt klarläggas vad gäller: 

• IT-säkerhet, 
• fysisk säkerhet avseende lokaler, lås, larm och dokumentförvaring mm, 
• personal, 
• forskningsresultat, materiellt underlag mm, 
• tid som sekretesskraven skall gälla. 

 
Utifrån uppdragsgivarens säkerhets- och sekretesskrav: 
• skall en risk- och säkerhetsanalys göras för att skapa underlag för 

universitetets behov av säkerhetsåtgärder samt kostnaderna för dessa, 
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• skall de juridiska möjligheterna och begränsningarna för 
sekretessbeläggning utredas och skriftligt klargöras för uppdragsgivaren, 

• skall bedömning och eventuellt en säkerhetsprövning av lämplig personal 
för uppdraget göras, 

• skall vid behov särskild säkerhetsansvarig för uppdraget utses, 
• skall säkerhetsåtgärderna över tiden kostnadsberäknas inklusive 

kostnaderna för projektets avveckling.  
 

6 Regleras i avtal 

Säkerhetskraven och kostnadsansvaret för dessa regleras i uppdragsavtalet eller i ett 
till uppdragsavtalet knutet säkerhetsavtal som upprättas samtidigt.  
 
Vid uppdrag från försvarsmakten eller annan totalförsvarsmyndighet som kräver 
särskilt säkerhetsskyddsavtal (SUA) skall detta tecknas innan uppdragsavtalet tecknas.  
 
Säkerhetsskyddsavtalet respektive i andra avtal reglerade säkerhetskrav skall utgå ifrån 
genomförd säkerhetsanalys med hänsyn tagen till uppdragsgivarens krav och 
universitetets möjligheter. Avtalet får inte stå i konflikt med krav i uppdragsavtalet.  
 
I säkerhetsskyddsavtal respektive andra avtal som reglerar säkerhetskrav skall det 
tydligt regleras överenskomna: 

• krav på IT-säkerhet, 
• krav på fysisk säkerhet avseende lokaler, lås, larm, dokument- och 

materielförvaring respektive försändning och destruktion av 
dokument/datamedia, 

• krav på vad i  uppdraget som är sekretessbelagt t.ex. resultat, enskilda 
preparat,  materiella underlag  mm, 

• säkerhetsansvarig respektive behörig deltagande personal, 
• tid för hur länge sekretess- och säkerhetskraven gäller, 
• kostnadsansvaret för säkerhetsåtgärderna, 
• krav på rapportering och åtgärder vid eventuell säkerhetsincident. 

Före tecknade av säkerhetsskyddsavtal respektive andra avtal som reglerar särskilda 
säkerhetskrav skall dessa granskas av universitetets affärsjurist respektive 
universitetets säkerhetsskyddschef. 
 
Säkerhetsskyddsavtal (SUA) får endast tecknas av universitetets rektor. Se pkt 4. 
 
Avtalade säkerhetskrav får inte stå i strid med avtalspunkter i uppdragsavtalet som 
reglerar ägande- och nyttjanderätt respektive publicering.  
 

7 Kontroller och åtgärder under genomförandet 

Före arbetet med uppdraget startar skall: 
• vid behov kompletterande interna säkerhetsanvisningar utarbetas utifrån 

avtalade säkerhetskrav, 
• deltagande personal ges utbildning om tillämpningen av avtalade 

säkerhetsrutiner samt skriftligt intyga att de fått information och 
utbildning, 
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• sekretessförbindelse tecknas med berörd personal, 
• ansvarig prefekt (motsvarande) med hjälp av universitetets säkerhetschef 

kontrollera att avtalad säkerhetsnivå och rutiner är uppfyllda, 
 
Under uppdragets gång skall säkerhetsrutinerna kontrolleras minst en gång per år eller 
med intervall enligt avtal. 
 
Säkerhetsincident skall omedelbart rapporteras till ansvarig prefekt (motsvarande) och 
universitetets säkerhetschef. 
 

8 Avslutning och avveckling 

Ansvarig prefekt (motsvarande) ansvarar för att uppdraget avvecklas i enlighet med 
avtalade säkerhetskrav. 
 

 


