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SÄKERHETSREGLER FÖR GÖTEBORGS 
UNIVERSITET 

1. Inledning 

Göteborgs universitet ska enligt sin vision vara och uppfattas vara öppet – i levande kontakt med sin 

omgivning, inbjudande och lättillgängligt, berett till prestigelöst samarbete med olika parter utanför den 

akademiska världen. Öppenheten mot omvärlden måste samtidigt avvägas i förhållande till ett internt arbete 

med säkerhet i syfte 

 att vara en trygg miljö för både medarbetare och studenter samt en säker samarbetspartner, 

 att värna om materiella och immateriella värden. 

Varje medarbetare och student har ansvar för att gällande säkerhetsregler och säkerhetsrutiner tillämpas inom 

det egna ansvars- och arbetsområdet. 

Säkerhetsarbetet ska förebygga risker och skada genom kostnadseffektiva säkerhetslösningar inom 

informationssäkerhet, fysisk säkerhet, personsäkerhet, administrativ säkerhet samt katastrof- och 

krisberedskap. Säkerhetsarbetet ska vara ett stöd som gör att rutiner och arbetsmetoder i verksamheten både 

ger en hög säkerhet och en rationell verksamhet. 

Säkerhetsrelaterade händelser och incidenter ska dokumenteras och rapporteras enligt av GU:s 

säkerhetschefs fastställda riktlinjer. 

GU:s katastrof- och krisberedskap framgår av separat plan. 

2. Informationssäkerhet 

Regler avseende informationssäkerhet och IT-säkerhet framgår av separat fastställda policy och regler för IT-

säkerhet. I övrigt se kapitel 5 Administrativ säkerhet. 

3. Fysisk säkerhet 

3.1 Skalskydd 

3.1.1 Allmänt 

Skalskyddet kring Göteborgs universitets (GU) lokaler ska skydda mot obehörigas tillträde, inbrott, stöld, 

skadegörelse samt obehörig åtkomst av integritetskänsligt och sekretesskyddat material. Det ska också bidra 

till en trygg arbets- och studiemiljö i vilken man även på icke ordinarie tjänstetid ska känna trygghet. 

För att åstadkomma ett kostnadseffektivt och användarvänligt skalskydd och säkerhetssystem ska 

skalskydds- och säkerhetskraven vägas in tidigt i projekteringsstadiet vid ny- och ombyggnad. Med hänsyn 

till detta ska det tillsammans med deltagare från de för lokalerna planerade verksamheterna tidigt: 

 göras en övergripande analys avseende flöden av och ytor för personal, studenter och allmänhet, 

 göras en analys av försörjningsflöden, 
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 göras en övergripande risk- och säkerhetsanalys för att klarlägga hotbilder, känsliga verksamheter 

och lokaler mm. 

Syftet med analyserna är att skapa underlag för en funktionell indelning av lokalerna i olika säkerhetszoner. 

Denna zonindelning ska sedan utgöra grunden för byggnadens säkerhetsmässiga utformning samt för 

säkerhetssystemets och tillträdesreglernas utformning.  

Vid utformningen av byggnader och lokaler ska inriktningen vara: 

 att begränsa antalet dörrar i det yttre skalet, 

 att möjliggöra sektioneringar genom att trappor och hissar mynnar i utrymmen som kan avgränsas, 

 att personal-, besöks- och materielflöden inte tvingas gå igenom avgränsade verksamheter. 

Hänvisningar i dessa regler gäller till senaste uppdaterade version av regelverk och riktlinjer (t.ex. SSF 

regler). 

3.1.2 Skalskydd och lås 

För att erhålla ett bra grundläggande skalskydd som kan möta aktuell hotbild och försäkringskrav ska 

universitetets lokalers skalskydd uppfylla kraven enligt, Svenska stöldskyddsföreningens regler, SSF 200 

skyddsklass 2 vad gäller: 

 väggars material och konstruktion, 

 konstruktion, fastsättning och låsning av fönster och fönsterdörrar, 

 dörrars konstruktion och fastsättning, 

 lås. Daglåsning av lägre klass kan accepteras i frekvent använda dörrar till mindre känsliga och 

bemannade utrymmen. 

Hänsyn måste alltid tas till de krav på nödutgångar genom dörrar och fönster som aktuell 

brandskyddsdokumentation kräver för byggnaden. 

Om avsteg från kravet på godkänd nattlåsning görs, med hänsyn till verksamhetens art, brand och 

utrymningskrav ska detta kompenseras med larm och bevakningsåtgärder. 

Detaljerade riktlinjer avseende den tekniska utformningen av skalskydd i form av lås, funktionskrav på 

dörrar och fönster samt larm- och passerkontrollsystem fastställs av GU säkerhetschef. ”Generella riktlinjer 

avseende skalskydd, lås, larm- och passerkontrollsystem vid ny- och ombyggnad” kan rekvireras från GU:s 

säkerhetschef. 

Detaljerade krav avseende skalskydd för korskopplingsskåp/-rum, utrymmen för kommunikationsutrustning, 

serverrum och datahallar fastställs av GU säkerhetschef. ”Generell riktlinjer avseende säkerhetstekniska 

krav på utformning av utrymmen för korskoppling och kommunikationsutrustning, serverrum och 

datahallar” kan rekvireras från GU:s säkerhetschef. 

3.1.3 Larm- och passerkontrollsystem 

Utifrån slutsatserna under pkt 3.1.1 genomförda säkerhetsanalyser ska universitetets lokaler utrustas med 

larm- och passerkontrollsystem. Systemen ska byggas som integrerade säkerhetssystem. 

Vid projektering och anskaffning av nya larm- och passerkontrollanläggningar respektive större utvidgningar 

eller ombyggnader av befintliga anläggningar ska GU säkerhetschef kontaktas för analys och samordning. 
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Hantering av logginformation 

Uttag av logginformation ur larm- och passerkontrollsystem ska vara grundat på beslut av systemägare eller 

GU:s säkerhetschef och får endast ske för kontroll av systemets funktion och för utredning av en 

säkerhetsrelaterad händelse.  

Periodisk funktionskontroll och teknisk revision 

För att säkerställa larm- och passerkontrollsystemens funktion och tekniska driftsäkerhet: 

 ska systemen varje halvår funktionstestas genom provlarm från minst  

30 % av detektorerna (inkl. dörrmiljöer) samt genom provlarm mot larmcentral. Funktionstesterna 

ska journalföras i anläggningens kontrolljournal, 

 ska åtgärdsinstruktionen för larmcentralen revideras minst en gång per år avseende åtgärder, 

kontaktpersoner och lösenord, 

 ska bråk- och överfallslarm samt innestängningslarm funktionstestas minst en gång per kvartal, 

 ska revisionsbesiktning göras, av godkänd anläggarfirma eller av egen personal med motsvarande 

kompetens, vart annat år inklusive kontroll av batterier och strömförsörjningsutrustning, 

 ska batterier bytas i intervaller om var tredje till var femte år beroende på status. 

. 

3.1.4 Hantering av nycklar och passerkort 

Låssystem med nyckelförteckning ska upprättas av auktoriserad låsmästare. Låssystem ska vara patenterade 

och mönsterskyddade. Systemen utformas individuellt för varje fastighet eller sammanhållen enhet.  

Generellt gäller: 

 att för varje låssystem ska det finnas en av fakultet motsvarande eller Campus utsedd systemansvarig 

tillika nyckelmottagare. Namn på utsedd systemansvarig meddelas till GU:s säkerhetschef, 

 att så få nycklar som möjligt tas ut men att det i låssystemet planeras in möjlighet att ta ut extra 

cylindrar och nycklar för tillkommande behov, 

 att huvudnyckel inte ska delas ut, 

 att vid enheter med passerkontrollsystem ska inga nycklar till dörrar med kortläsare delas ut. 

Reservnyckel som kan nyttjas vid fel på passerkontrollsystemet kan t.ex. förvaras hos anlitad 

bevakningsfirma, 

 att fastighetsägaren har rätt att få tillträde till GU:s lokaler för service och underhåll och för detta 

ändamål kvittera ut erforderliga nycklar och passerkort . Nycklar och passerkort till särskilt 

skyddsvärda utrymmen tillhandahålls under icke tjänstetid av aktuellt bevakningsbolag. 

Beskrivning över låssystem, systemavtal med beställningskort, nyckel- och cylinderförteckning samt icke 

utkvitterade nycklar och passerkort ska förvaras i säkerhetsskåp av minst klass SS 3492. 

Nycklar: 

 ska personligen kvitteras av mottagare och återlämnas när tjänstgöringen eller studierna i lokalerna 

upphör, 

 ska av systemansvarig tillsammans med kvittenser inventeras minst en gång per år. Upptäckta brister 

ska anmälas till ansvarig verksamhetschef för beslut om åtgärd. 
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Passerkort:  

 Campus ska i samråd med fakulteter, institutioner, universitetsbiblioteket och gemensamma 

förvaltningen fastställa egna tillträdesregler. Den ska innehålla riktlinjer för hanteringen av 

passerkort som reglerar beslut om tilldelning och behörighet, beställning, utdelning, och återlämning. 

 Passerkort och ”Regler för nyttjande” ska personligen kvitteras ut av kortinnehavare och återlämnas 

när tjänstgöringen eller studierna upphör. Kvittens arkiveras i 2 år efter det att passerkortet har 

spärrats. 

 Passerkort ska ha en tidsbegränsad behörighet med hänsyn till tjänstgöringens eller studiernas längd. 

 Inaktuella passerkort ska spärras och gallras ur passerkontrollsystemet minst en gång per halvår. 

 

3.1.5 Bevakning 

För bevakning ska, om inte särskilda skäl föreligger, bevakningsföretag enligt GU:s ramavtal nyttjas. Endast 

av länsstyrelsen auktoriserat bevakningsföretag får anlitas. 

För utryckningsväktare gäller: 

 att bevakningsbolaget ska kvittera nödvändiga passerkort och nycklar samt information om aktuella 

larmanläggningar (t.ex. handhavande instruktion, koder och sektionsförteckning), 

 att utryckningsrapport över händelse/åtgärd och med tydliga tidsangivelser ska lämnas senast 

morgonen efter larmet. 

För ronderande bevakning gäller: 

 att skriftlig rondinstruktion upprättas med utgångspunkt från genomförd säkerhetsanalys, 

 att rondering ska följas upp med streckkodsmarkering eller annat av GU godkänt kontrollsystem från 

vilket bevakningsbolaget på begäran ska kunna lämna statistik, 

 att bevakningsrapport över händelse/åtgärd och med tydliga tidsangivelser ska lämnas senast 

morgonen efter genomförd rondering. 

Om väktare på icke tjänstetid behöver kontakt med företrädare för verksamheten ska denne i första hand 

vända sig till larmcentralen och nyttja på åtgärdsinstruktionen angivna kontaktpersoner. 

 

3.1.6 Kameraövervakning  

Kameraövervakning regleras i Kameraövervakningslagen (SFS 2013:460 med ändringar genomförda t.o.m 

SFS 2014:1425).  

När det gäller universitetets lokaler till vilka allmänheten har tillträde krävs tillstånd från länsstyrelsen. 

Dessutom krävs att upplysning om allmän kameraövervakning lämnas genom tydlig skyltning. 

För kameraövervakning av lokaler till vilka allmänheten inte har tillträde krävs inget tillstånd. Men personal, 

studenter och besökare ska via skyltning tydligt upplysas om att kameraövervakning sker.  

Före beslut om kameraövervakning ska: 

 en risk- och säkerhetsanalys genomföras för att klarlägga behov och effekter, 
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 lokalens status ur synvinkeln allmänhetens tillträde klarläggas, 

 GU:s säkerhetschef kontaktas för utredning om de lagliga förutsättningarna, samordning av teknik 

och eventuellt stöd med analys, 

 samverkan med personalorganisationerna ske, 

 i förekommande fall tillstånd sökas, 

 beslut fattas om organisation och rutiner för hantering av bevarat inspelat material.  

 

Bevarande av inspelat material 

Enligt Kameraövervakningslagen, 28, 29, 30, 31, 32, 34 och 35 §: 

 får inte fler personer än som behövs för att övervakningen ska kunna bedrivas ha tillgång till 

behandlade eller bevarade bilder eller upptaget ljud, 

 ska materialet hanteras så att missbruk motverkas, 

 får materialet bevaras under högst en månad och därefter ska det omedelbart förstöras. Länsstyrelsen 

kan besluta om längre bevarande tid. 

Med hänsyn till ovanstående får överföring och bevarande av material från kameraövervakning endast ske i 

ett isolerat nät till vilket endast ett fåtal av campus, fakultet/motsvarande utsedda befattningshavare har 

behörighet. Arbetsstation och server för granskning och bevarande av materialet ska placeras så att obehörig 

åtkomst förhindras. 

Materialet får endast nyttjas för att förebygga eller utreda brott. 

Rutin ska finnas för kontroll av att bevarat material förstörs enligt lagens bestämmelser. 

3.2 Tillträdesregler 

3.2.1 Universitetets lokaler 

Universitetslokalerna är ofta delvis öppna för allmänheten, men är inte att betrakta som allmän plats utan är 

till för universitetets personal och studenter.  

Varje Campus ska därför i samråd med fakultet, institution, universitetsbiblioteket och gemensamma 

förvaltningen fastställa för verksamheten anpassade tillträdesregler.  

3.2.2 Regler för utformning av tillträdesregler 

Syftet med tillträdesregler är att skapa optimalt säkra förhållanden samtidigt som man har system som är 

praktiskt användbara och tillgodoser ett allmänt servicebehov för personal, studenter och övriga besökare.  

 Det ska fastställas vem i organisationen som beslutar i dessa frågor. 

 Utifrån en risk- och säkerhetsanalys (enligt pkt 3.1.1) och verksamhetens krav fastställs 

avgränsningar för tillträde utifrån användargrupper, lokalernas ändamål och tider för tillträde. 

 Varje huskropp ska indelas i inre och yttre delar, samt lokaler som är avpassade för olika kategorier 

av användare såsom allmänna ytor, slutna tjänsteytor och ytor som ställer särskilda säkerhetskrav. 

 Hus som används för undervisning ska sektioneras. Vissa delar av undervisningslokalerna ska kunna 

vara öppna för kvällsundervisning medan ej nyttjade delar är låsta.  
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Det ska även fastställas hur tillträde ska hanteras för: 

 entreprenörer såsom hantverkare av skilda slag, 

 servicepersonal från t.ex. telebolag, hissleverantörer m.fl. 

 egna pensionärer, 

 festarrangemang av olika slag, 

 försäljare. 

3.2.3 Mottagande av besökare 

Utöver fakultetens motsvarande generella tillträdesregler ska särskilda besöksrutiner fastställas för alla låsta 

lokaler. Alternativa rutiner är: 

 att besöksmottagaren följer den besökande personen in och ut ur lokalerna, 

 att man har en receptionsfunktion som förser besökare med ett särskilt besökskort och eventuellt 

kallar på mottagare, 

 att man låter besökare legitimera sig för tillträde till känsligare lokaler, 

 att dörrar med porttelefon inte får fjärröppnas utan besökaren ska mötas eller identifieras via 

kameraövervakning. 

3.2.4 Personal och studenter 

Inga säkerhetssystem eller tillträdesbegränsningar är bättre än vad medarbetare och studenter gör dem till.  

Varje medarbetare och student har ansvar för att gällande säkerhetsrutiner tillämpas inom det egna 

ansvarsområdet. Detta innebär: 

 att medarbetare och studenter ska ges information och efter behov utbildning om hot, risker och 

säkerhetsrutiner. Informationen ska lämnas vid anställningens eller studiernas början och därefter 

repeteras regelbundet, 

 att varje medarbetare och student själv aktivt ska söka och ta del av gällande säkerhetsrutiner, 

 att incidenter ska rapporteras i universitetets gemensamma incident- och avvikelsehanteringssystem 

GURIA, 

 att var och en ser till att fönster och dörrar är stängda och låsta när en lokal lämnas, 

 att på icke ordinarie tjänstetid ska medarbetare och studenter som vistas i universitetets stängda 

lokaler kunna styrka sin identitet för personal och väktare, 

 att var och en är uppmärksam på om obehöriga personer vistas i icke publika lokaler och på ett 

vänligt sätt hjälper dem tillrätta eller visar dem ut ur lokalerna. Medarbetare eller studenter får aldrig 

tillgripa våld för att avvisa någon. Behövs hjälp ska aktuellt bevakningsbolag eller polis tillkallas. 

 

3.3 Stöldskydd 

3.3.1 Allmänt 

Stöld av egendom är de ojämförligt vanligaste brottet i vårt samhälle och så är det också inom universitetet. 

Brottet riktas inte enbart mot universitetets egendom utan även mot anställdas och studenters egendom. Den 
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generella erfarenheten från alla typer av verksamhet visar också på att gärningsmännen kan vara externa så 

väl som interna. 

Stölder ska förebyggas genom fungerande skalskydd och tillträdesregler samt med: 

 ordning och reda på arbetsplatsen, 

 klart uttalade attityder kring frågan om vad som är ”rätt och orätt”, 

 administrativa rutiner med skilda ansvar för beställning av varor, godsmottagning, godkännande av 

vara, attest och utbetalning, 

 inventarieförteckning och årlig inventering av inventarieförd utrustning, 

 all stöldbegärlig utrustning oavsett värde ska inventarieredovisas. Se, ekonomifakta på 

medarbetarportalen, ekonomi och ekonomiadministration A-Ö och anläggningsregister, 

 stöldskyddsmärkning av stöldbegärlig utrustning, 

 punktskydd genom fastlåsning och larmning av särskilt stöldbegärlig utrustning såsom 

videoprojektorer, stora plasmaskärmar, datorer i publika miljöer, dyrbar konst mm. GU:s 

säkerhetschef ska kontaktas för rådgivning före anskaffandet av punktskydd. 

3.3.2 Kontanta medel 

Hanteringen av kontanta medel, checkar, postanvisningar, utbetalningskort mm, se ekonomifakta på 

medarbetarportalen, ekonomi och ekonomiadministration A-Ö och handkassa mm. 

Strävan ska vara att så långt som möjligt begränsa hanteringen av kontanta medel. Kontantkassors storlek 

ska begränsas och får inte utan särskilda skäl överstiga 5000 kr men ska om möjligt vara mindre. 

Kontantkassor och värdehandlingar enligt ovan samt värdeliggare ska förvaras i klassat värdeskåp anpassat 

efter förvarat värde. 

Vid biljettförsäljning till publika arrangemang, försäljning av kompendier eller motsvarande av större 

omfattning ska daglig insättning av kassaintäkterna organiseras. Uppföljning av den kontanta försäljningen 

ska löpande ske mot budget. Eventuella större differenser ska utredas. Uppföljningen ska göras av annan 

person än den som administrerar själva försäljningen. 

 

4. Personsäkerhet 

4.1 Inledning 

För anställdas och studenters säkerhet gäller arbetsmiljölagen vars ändamål är att förebygga ohälsa och 

olycksfall i arbetet samt att även uppnå en god arbetsmiljö. Reglerna för personsäkerhet när det gäller hot 

och våld, första hjälpen och krisstöd, resesäkerhet och även brandskydd har därför en stark anknytning till 

arbetsmiljöverksamheten.  

Regler för arbetsmiljöarbetet framgår av Arbetsmiljöhandboken i medarbetarportalen. För ytterligare råd och 

information kan GU:s arbetsmiljöingenjör kontaktas. 
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4.2 Brandskydd och utrymning  

4.2.1 Allmänt 

En större brand i någon av våra lokaler drabbar anställda och studenter samt materiella och immateriella 

värden. Rekonstruktion av forskningsmateriel och utrustning, arkivhandlingar och andra handlingar, 

återuppbyggnad av arbets- och datormiljöer blir tidsödande och kostsamt.  Därför ska alla medverka till att 

förebygga varje tänkbar brandrisk. 

Oaktsamhet och åsidosättande av skyddsregler kan även resultera i nedsatt försäkringsersättning vid en 

skada. 

4.2.2 Förebyggande åtgärder 

Kraven på systematiskt brandskyddsarbete framgår av ”Policy respektive Regler för systematiskt 

brandskyddsarbete vid Göteborgs universitet” som återfinns i Arbetsmiljöhandboken i medarbetarportalen. 

Utöver kraven på ett systematiskt brandskyddsarbete ur ett personsäkerhets- perspektiv ska risken för förlust 

av värdefull utrustning, forskningsresultat mm. vägas in i riskanalysen inför brandskyddets utformning. 

 

4.3 Hot och våld 

4.3.1 Allmänt 

Hot om våld eller i värsta fall handgripligt våld har förekommit och kan förekomma igen. Orsakerna till att 

våldssituationer uppstår kan vara flera. Vanligast är kanske ett negativt beslut som drabbat någon eller att 

någon uppfattar en del av vår verksamhet eller undervisning som kontroversiell och negativ. Chefer och 

arbetsledare har ansvaret för att det på varje arbetsplats vidtas åtgärder för att förebygga hot och våld samt att 

det finns rutiner och handlingsregler för åtgärder vid eventuell incident.  

4.3.2 Förebyggande åtgärder 

Föreskrifter, råd och handledning för det förebyggande arbetet framgår av Arbetarskyddsstyrelsens 

föreskrifter (AFS 1993:2) om åtgärder mot våld och hot i arbetsmiljön. Se arbetsmiljöhandboken i 

medarbetarportalen.  

Planerade besök 

Inför planerade besök av enskild som kan förväntas bli konfliktfyllda ska: 

 en riskbedömning göras, innehållande frågeställningar om: Typ av risk, sannolikhet och 

konsekvenser? 

 besöket förberedas noga och arbetskamrater eller chef vidtalas, 

 det övervägas om man ska vara två, 

 besöket genomföras i ett besöksrum eller annan neutral lokal med flera utgångar. 
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Verksamheter och besök som medför en förhöjd hotbild 

Vid planering av verksamhet, föreläsning och motsvarande som kan uppfattas kontroversiell eller med en 

föreläsare som har en hotbild på sig ska det i god tid göras en risk- och säkerhetsanalys tillsammans med 

universitetets säkerhetschef.  

Frågeställningar som ska belysas är: 

 Vilka lokaler och platser bör väljas ur ett säkerhetsperspektiv? 

 Kan risker överföras till närliggande verksamheter? 

 Behövs extra bevaknings- och larmåtgärder? 

 Finns fungerande utrymningsvägar? 

4.3.3 Telefonhot och hot via e-post 

Om någon med anledning av sitt arbete på universitetet utsätts för verbala hot eller hotfullt uppträdande, 

telefonhot, SMS-hot eller hot via e-post på arbetet eller privat så ska detta rapporteras till närmaste chef och 

säkerhetschefen. 

4.3.4 Bombhot 

Om universitetet drabbas av bombhot ska hjälp begäras från polisens experter för att analysera och 

undersöka allvaret bakom hotet. 

Åtgärder 

Bombhot anmäls omgående till polis via 112, närmsta chef samt till säkerhetschefen eller 

informationsdirektören. Polisens specialenhet ger stöd i bedömningen av hotet. 

Bedöms faran omedelbart akut beordras omedelbar utrymning i enlighet med för aktuell lokal gällande 

utrymningsplan. 

Bedöms inte faran omedelbart akut beordras personalen iaktta extra uppmärksamhet. 

4.3.5 Krisstöd 

En extraordinär händelse som hot, våld, brand eller något annat sätter alltid sina spår i form av 

krisreaktioner. Medarbetare och studenter som blivit utsatta eller haft nära beröring med en allvarlig händelse 

ska erbjudas hjälp och krishantering. Chefer och arbetsledare har ansvar för att ordna med krisstöd för 

berörda medarbetare och studenter. 

Detaljanvisningar för krisstöd framgår av Arbetsmiljöhandboken medarberportalen. 

Vid större olycka eller annan större allvarlig händelse kan universitetet mobilisera en intern krisgrupp som 

står till räddningsledarens och universitetets katastrofstabs disposition. Chefen för personalenheten ansvarar 

för organisation av en för situationen lämplig krisgrupp och att lokaler finns förberedda. Se även 

universitetets katastrof och beredskapsplan.  
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4.3.6 Polisanmälan av hot och våldssituationer 

Göteborgs universitets inriktning är att hot, våld och liknande händelser mot medarbetare och studenter ska 

polisanmälas. Före polisanmälan ska en bedömning göras tillsammans med den hotade och vid behov med 

stöd av universitetets jurist. Medarbetarens eller studentens upplevelser avgör om hot föreligger. 

 Universitetet ska stå för anmälan och den ska göras av aktuell prefekt, avdelningschef eller 

motsvarande.  

 Fysiskt våld ska alltid polisanmälas. 

 Vid hot bör medarbetarens/studentens inställning till polisanmälan, väga tungt i bedömningen 

eftersom denne blir målsägare i rättsprocessen. 

Medarbetaren/studenten ska erbjudas stöd i en eventuell rättsprocess genom t.ex. att 

arbetsledare/kursansvarig, facklig representant eller annan lämplig person närvarar vid förhör och rättegång. 

Universitetet ska på dennes önskemål biträda medarbetaren/studenten med framställan till domstol om att 

åtalad lämnar rättssalen medan medarbetaren/studenten hörs som målsägare eller vittne. 

 

4.4 Resesäkerhet 

4.4.1 Allmänt 

Vid planering av utlandsresa ska verksamheten i god tid ta del av utrikesdepartementets och 

smittskyddsinstitutets rekommendationer samt eventuellt interna rekommendationer för universitetets 

medarbetare och studenter och väga in dessa i beslutet om resan. Resenärerna ska därefter fram till avresa 

hålla sig informerade om aktuella rekommendationer.  

Utifrån för verksamheten genomförd riskanalys bör nyckelpersoner från en och samma verksamhet resa 

separerat från varandra. 

4.4.2 Resor till katastrof-, kris- eller konfliktområden 

I samband med planeringen av en resa till respektive tjänstgöring i ett katastrof-, kris- eller konfliktdrabbat 

område ska en risk- och säkerhetsanalys genomföras.  

Analysen ska belysa: 

 aktuell risk- och hotbild i det aktuella området, 

 behov av säkerhetshöjande åtgärder före resan, 

 eventuellt behov av särskild säkerhetsutbildning för aktuella medarbetare respektive studenter före 

resan/tjänstgöringen, 

 behov av beredskapsåtgärder/planering för att akut kunna avbryta resan respektive tjänstgöringen vid 

akuta händelser eller förändring av hotbilden, 

 på vilka kriterier planerad resa eller tjänstgöring ska ställas in respektive avbrytas och vem som 

fattar beslut om detta, 

 behov av resurser för krisbearbetning efter tjänstgöringen. Se även punkt 4.3.5 Krisstöd. 
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Före alla resor till eller tjänstgöring i katastrof-, kris eller konfliktdrabbat område ska: 

 åtgärder som framkommit under genomförd risk- och säkerhetsanalys vidtas, 

 ansvarig svensk beskickning kontaktas, 

 uppgifter om hur den/de utsända medarbetarna eller studenterna kan kontaktas under tjänstgöringen 

finnas på ansvarig institution, 

 uppgifter om närmast anhörig finnas på ansvarig institution, 

 försäkringsskyddet för medarbetare, studenter och utrustning kontrolleras. 

  

Prefekt vid aktuell institution ansvarar för att ovanstående risk- och säkerhetsanalys samt åtgärder 

genomförs. 

 

5. Administrativ säkerhet 

5.1 Inledning 

Med administrativ säkerhet menas i detta sammanhang 

 informationssäkerhet och informationsklassning 

 förvaring, försändning och gallring/destruktion av skyddsvärda uppgifter1 

 hantering av ”skyddade personuppgifter”. 

5.2 Informationsklassning 

Klassning av en organisations information utgör en av grunderna för att skapa en effektiv 

informationssäkerhet. Vid Göteborgs universitet hanteras information av olika slag där det ställs olika krav 

på konfidentialitet, riktighet, spårbarhet och tillgänglighet. För att minimera risken för att känslig 

information kommer obehörig tillhanda, att den oavsiktligt eller avsiktligt förvanskas eller inte finns 

tillgänglig i förväntad utsträckning, ska information och dokument hanteras utifrån resultatet av en 

genomförd informationsklassning. 

Klassificering av universitetets information ska minst göras med avseende på: 

 konfidentialitet (krav på insyningsskydd/sekretess), 

 krav på riktighet inkl spårbarhet, 

 krav på tillgänglighet. 

Detaljerade regler för informationsklassningen framgår av kapitel 2 informationsklassning i Regler för IT-

säkerhet vid Göteborgs universitet.   

                                                      

 

1
 Med ”konfidentiella uppgifter” menas uppgifter som omfattas av sekretess eller i övrigt kan vara känsliga ur 

integritetssynpunkt. 
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Behandling av information som innehåller personuppgifter ska anmälas till universitetets 

personuppgiftsombud. 

 

5.3 Skydd av allmänna handlingar 

För förvaring i fysisk mening av allmänna handlingar gäller att arkiv ska skyddas mot förstörelse, skada samt 

tillgrepp och obehörig åtkomst. 

Arkivlokaler och arkivskåp ska uppfylla kraven i RA-F S 1997:3. För arkivlokalens drift och skötsel ska en 

särskild instruktion utarbetas. Instruktionen ska även innehålla datum för riksarkivets medgivande för arkivet 

samt brandskyddsinstruktioner utarbetade tillsammans med brandsynsförrättare. 

Övriga regler och anvisningar för arkivering och gallring framgår av Rutiner för arkivering under service och 

stöd i medarbetarportalen. 

 

5.4 Allmänna handlingar och sekretess 

5.4.1 Allmänt 

I Tryckfrihetsförordningens 2 kapitel framgår det att handlingsoffentligheten får begränsas bara om det är 

påkallat med hänsyn till där uppräknade skyddsintressen. Dessa återfinns som kapitel i Offentlighets- och 

sekretesslagen (SFS 2009:100) (OSL).  

Sekretess kan endast föreligga i de fall där det går att åberopa en regel i OSL  

Vid tvekan om sekretess kan åberopas ska universitetets jurister rådfrågas. 

För handlingar innehållande sekretessbelagda uppgifter gäller följande regler: 

 En handling som omfattas av sekretess ska diarieföras. 

 En allmän handling som kan bli föremål för sekretess ska i samband med att handlingen begärs ut 

prövas mot befintlig sekretessregel i OSL d.v.s. det ska genomföras en sekretessprövning. I de fall 

sekretessprövningen ger att handlingen ska beläggas med sekretess skall handlingen inte lämnas ut. 

Beslut med hänvisning till aktuell sekretessregel ska meddelas den som begär att få tillgång till 

handlingen. Överklagandehänvisning ska bifogas. Ovan gäller även i de fall som delar av handlingen 

bedöms med sekretess ska aktuell sekretessregel meddelas tillsammans med 

överklagandehänvisning. Under sådana omständigheter ska de uppgifter som bedöms med sekretess 

maskeras och övriga delar av handlingen lämnas ut.  

 Vid begäran om utlämnande av allmän handling är det i princip inte tillåtet att efterfråga den 

sökandes identitet och syftet med begäran. Avser begäran en sekretessbelagd handling är det dock 

tillåtet att fråga om identitet och syfte om det utgör förutsättningar för att kunna göra en 

sekretessprövning.  

 Medarbetare som har att fatta beslut vid sekretessprövning ska ha adekvat utbildning. Det ska finnas 

en arbetsinstruktion på arbetsstället där det framgår vilken eller vilka medarbetare som har att göra 

sekretessprövning.   

 Om sekretessprövningen ger att en handling inte ska lämnas ut, eller lämnas ut med s.k. 

sekretessförbehåll, ska motivering ges utifrån en bestämmelse i Offentlighets- och sekretesslagen. 
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Ett skriftligt beslut med överklagandehänvisning överlämnas till den person som begärt ut 

handlingen. Vid osäkerhet om beslutets utformning respektive motivering ska universitetets jurister 

rådfrågas.  

 Ett eventuellt överklagande ska tas emot av samma enhet/organisationsnivå inom GU som fattat det 

ursprungliga beslutet om att handling inte lämnas ut. En eventuell omprövning av beslutet kan göras 

där. I annat fall sänds överklagandet vidare till kammarrätten.  

5.4.2 Försändning och övrig hantering av konfidentiella uppgifter 

Konfidentiella uppgifter ska hanteras så att de inte blir tillgängliga för obehöriga både under handläggning 

och vid försändning. 

Beroende av uppgifternas informationsklassning avseende konfidentialitet ska följande regler tillämpas: 

 Arkiv och skåp, i vilka konfidentiella uppgifter förvars, ska hållas låsta när behörig personal inte 

vistas i lokalerna. 

 Besökande får inte vistas ensamma i rum där konfidentiella uppgifter handläggs eller förvaras. 

 Beroende på graden av skyddsbehov ska konfidentiella uppgifter hållas under personlig uppsikt, 

bäras med av den som har ansvaret eller förvaras inlåsta.  

 Dokument som har informationsklass 3 och 4 avseende konfidentialitet ska förvaras i 

inbrottsskyddat säkerhetsskåp (skyddsklass SS 3492).  

 Konfidentiella uppgifter får inte faxas, inte heller skickas med e-post okrypterade, jämför ”Regler för 

IT-säkerhet, kapitel 2 Informationsklassning”. 

 Externbefordrad post med konfidentiella uppgifter ska sändas rekommenderat.  

 Intern befordran av konfidentiella uppgifter ska ske  

a) i dubbla förslutna kuvert (konfidentiella uppgifter i allmänhet) 

b) med bud och förseglade och/eller i låst väska (vid särskilda sekretesskrav, informationsklass 4). 

5.4.3 Rensning och gallring av konfidentiella uppgifter 

Rensning och gallring av material som är konfidentiellt ska ske med särskilda hänsyn tagna till att det inte får 

bli tillgängligt för obehöriga. Materialet/uppgifterna ska destrueras eller för viss elektroniskt lagrad 

information överskrivas på ett säkert sätt.  

Vid destruktion i egen regi ska dokumentförstörare av typ ”crosscut” som ger en maximal storlek om 1,2 x 

15 mm på det destruerade materialet användas. Alternativt ska det ske genom övervakad förbränning. 

Om destruktion inte kan utföras i egen regi ska en av universitetets säkerhetschef godkänd firma anlitas för 

hämtning och säker destruktion av det konfidentiella materialet. 

För destruktion och/eller säker överskrivning av elektroniska minnesmedia se regler för IT-säkerhet ”Skydd 

för IT-utrustning och system”. 

 

5.5 Hantering av skyddade personuppgifter för medarbetare och studenter 
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5.5.1Studenter med ”skyddade personuppgifter” 

OSL ger möjlighet till skydd av studenter med skyddade personuppgifter. För att åstadkomma en skyddad 

hantering av dessa studenters personuppgifter ska LADOK gruppen vid utbildningsenheten alltid kontaktas i 

dessa ärenden. 

5.5.2 Medarbetare med behov av sekretesskydd 

För medarbetare gäller vid hotsituationer att hemadress och andra privata uppgifter (t.ex. telefonnummer, 

uppgifter om anhöriga mm), kan hemlighållas av arbetsgivaren på begäran av medarbetaren. Detsamma 

gäller sekretess i myndighetens personalsociala verksamhet, t.ex. uppgifter om personliga förhållanden hos 

personalkonsulent, vad som sägs vid utvecklingssamtal, uppgifter om hälsotillstånd, om personliga 

förhållanden i samband med omplacering eller pensionering mm. (OSL 21 kap.) 

Initiativet till skydd vid hotsituationer måste tas av medarbetaren själv. 

Vid beslut om skydd ska skyddsbehovet förmedlas till behöriga personer inom Göteborgs universitet. 

Följande åtgärder ska minst vidtas: 

 Utifrån gjord riskbedömning tas uppgifter bort om personen i GU-telefonkatalog, E-postsystem, 

egenrapporteringen, datalagret och webbsidor mm. 

 De som hanterar uppgifter om personen i det personaladministrativa systemet (löneassistent, 

personalhandläggare m.fl.) informeras om skyddsbehovet. 

 Personer vid den egna enheten som hanterar och känner till uppgifter om personen informeras om 

skyddsbehovet. 

6. Polisanmälan 

6.1 Allmänt 

Brott riktade mot GU, dess anställda eller dess studenter ska polisanmälas. Det gäller alla slag av brott såsom 

inbrott, stölder, IT-brott, skadegörelser, våld, hot och oegentligheter mm. Efter bedömning ska även försök 

till brott polisanmälas. 

Anmälan ska ske utan dröjsmål, helst samma dag och i första hand med hjälp av Göteborgs universitets 

system för incident och avvikelsehantering, GURIA. När det gäller stölder är det extra viktigt att anmälan 

görs direkt.   

För polisanmälan av hot och våld se regler för personsäkerhet p.k.t. 4.3.6  

Prefekt (motsvarande) ansvarar för att polisanmälan görs och följs upp. Vid behov kontaktas universitetets 

säkerhetschef för rådgivning före anmälan. 

Som privatperson har alla rätt att polisanmäla en brottslig handling eller försök till sådan. 

6.2 Dokumentation 

I polisanmälan ska det tydligt: 

 beskrivas vad som hänt, eventuell skadegörelse samt stulet gods ska specificeras så noggrant som 

möjligt med angivande av märke, typbeteckningar och serienummer, 
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 anges eventuella vittnen, signalement och annat bevismaterial eller spår. 

För att underlätta anmälan bör GURIA nyttjas. 

Polisanmälan och målsägarexemplaret är allmänna handlingar som ska diarieföras utan dröjsmål och kopia 

ska skickas till GU:s säkerhetschef. 

 

 
 

 

 

 


