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SAKERHETSREGLER FOR GOTEBORGS
UNIVERSITET

1. Inledning

Goteborgs universitet ska enligt sin vision vara och uppfattas vara 6ppet — i levande kontakt med sin
omgivning, inbjudande och lattillgangligt, berett till prestigelost samarbete med olika parter utanfér den
akademiska varlden. Oppenheten mot omvarlden maste samtidigt avvagas i forhallande till ett internt arbete
med sékerhet i syfte

e att vara en trygg miljo for bade medarbetare och studenter samt en saker samarbetspartner,

e att vdrna om materiella och immateriella varden.

Varje medarbetare och student har ansvar for att gallande sakerhetsregler och sakerhetsrutiner tillampas inom
det egna ansvars- och arbetsomradet.

Sakerhetsarbetet ska férebygga risker och skada genom kostnadseffektiva sakerhetslésningar inom
informationssakerhet, fysisk sakerhet, personsakerhet, administrativ sakerhet samt katastrof- och
krisberedskap. Sakerhetsarbetet ska vara ett stéd som gor att rutiner och arbetsmetoder i verksamheten bade
ger en hog sékerhet och en rationell verksamhet.

Sakerhetsrelaterade handelser och incidenter ska dokumenteras och rapporteras enligt av GU:s
sékerhetschefs faststallda riktlinjer.

GU:s katastrof- och krisberedskap framgar av separat plan.
2. Informationssakerhet

Regler avseende informationssakerhet och I1T-sdkerhet framgar av separat faststallda policy och regler for IT-
sékerhet. | dvrigt se kapitel 5 Administrativ sakerhet.

3. Fysisk sakerhet

3.1 Skalskydd
3.1.1 Allmént

Skalskyddet kring Goteborgs universitets (GU) lokaler ska skydda mot obehdrigas tilltrade, inbrott, stold,
skadegorelse samt obehdrig atkomst av integritetskansligt och sekretesskyddat material. Det ska ocksa bidra
till en trygg arbets- och studiemiljo i vilken man dven pa icke ordinarie tjanstetid ska kanna trygghet.

For att astadkomma ett kostnadseffektivt och anvandarvanligt skalskydd och sékerhetssystem ska
skalskydds- och sékerhetskraven végas in tidigt i projekteringsstadiet vid ny- och ombyggnad. Med héansyn
till detta ska det tillsammans med deltagare fran de for lokalerna planerade verksamheterna tidigt:

e goras en Gvergripande analys avseende floden av och ytor for personal, studenter och allméanhet,

e goras en analys av forsorjningsfloden,
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e goras en 6vergripande risk- och sékerhetsanalys for att klarlagga hotbilder, kdnsliga verksamheter
och lokaler mm.

Syftet med analyserna ar att skapa underlag for en funktionell indelning av lokalerna i olika sékerhetszoner.
Denna zonindelning ska sedan utgora grunden for byggnadens sékerhetsmassiga utformning samt for
sékerhetssystemets och tilltradesreglernas utformning.

Vid utformningen av byggnader och lokaler ska inriktningen vara:
e att begrénsa antalet dorrar i det yttre skalet,
e att mojliggbra sektioneringar genom att trappor och hissar mynnar i utrymmen som kan avgrénsas,

e att personal-, besoks- och materielfloden inte tvingas ga igenom avgransade verksamheter.

Hénvisningar i dessa regler géller till senaste uppdaterade version av regelverk och riktlinjer (t.ex. SSF
regler).

3.1.2 Skalskydd och las

For att erhalla ett bra grundlaggande skalskydd som kan méta aktuell hotbild och forsakringskrav ska
universitetets lokalers skalskydd uppfylla kraven enligt, Svenska stéldskyddsforeningens regler, SSF 200
skyddsklass 2 vad géller:

e vdaggars material och konstruktion,
e konstruktion, fastsattning och lasning av fonster och fonsterdorrar,
e ddrrars konstruktion och fastsattning,

e las. Daglasning av lagre klass kan accepteras i frekvent anvanda dorrar till mindre kansliga och
bemannade utrymmen.

Hansyn maste alltid tas till de krav pa nddutgangar genom dérrar och fonster som aktuell
brandskyddsdokumentation kraver for byggnaden.

Om avsteg fran kravet pa godkénd nattlasning gors, med hansyn till verksamhetens art, brand och
utrymningskrav ska detta kompenseras med larm och bevakningsatgarder.

Detaljerade riktlinjer avseende den tekniska utformningen av skalskydd i form av las, funktionskrav pa
dorrar och fonster samt larm- och passerkontrollsystem faststalls av GU sakerhetschef. "Generella riktlinjer
avseende skalskydd, 13s, larm- och passerkontrollsystem vid ny- och ombyggnad” kan rekvireras fran GU:s
sékerhetschef.

Detaljerade krav avseende skalskydd for korskopplingsskap/-rum, utrymmen fér kommunikationsutrustning,
serverrum och datahallar faststalls av GU sakerhetschef. "Generell riktlinjer avseende sdikerhetstekniska
krav pa utformning av utrymmen for korskoppling och kommunikationsutrustning, serverrum och
datahallar”’ kan rekvireras fran GU:s sakerhetschef.

3.1.3 Larm- och passerkontrollsystem

Utifran slutsatserna under pkt 3.1.1 genomférda sakerhetsanalyser ska universitetets lokaler utrustas med
larm- och passerkontrollsystem. Systemen ska byggas som integrerade sékerhetssystem.

Vid projektering och anskaffning av nya larm- och passerkontrollanlaggningar respektive storre utvidgningar
eller ombyggnader av befintliga anldggningar ska GU sékerhetschef kontaktas for analys och samordning.
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Hantering av logginformation

Uttag av logginformation ur larm- och passerkontrollsystem ska vara grundat pa beslut av systemégare eller
GU:s sakerhetschef och far endast ske for kontroll av systemets funktion och for utredning av en
sékerhetsrelaterad héndelse.

Periodisk funktionskontroll och teknisk revision

For att sékerstalla larm- och passerkontrollsystemens funktion och tekniska driftsékerhet:

ska systemen varje halvar funktionstestas genom provlarm fran minst
30 % av detektorerna (inkl. dorrmiljoer) samt genom provlarm mot larmcentral. Funktionstesterna
ska journalforas i anlaggningens kontrolljournal,

ska atgardsinstruktionen for larmcentralen revideras minst en gang per ar avseende atgarder,
kontaktpersoner och I6senord,

ska brak- och 6verfallslarm samt innestangningslarm funktionstestas minst en gang per kvartal,

ska revisionsbesiktning goras, av godkand anlaggarfirma eller av egen personal med motsvarande
kompetens, vart annat ar inklusive kontroll av batterier och stromforsorjningsutrustning,

ska batterier bytas i intervaller om var tredje till var femte ar beroende pa status.

3.1.4 Hantering av nycklar och passerkort

Lassystem med nyckelforteckning ska uppréattas av auktoriserad lasmastare. Lassystem ska vara patenterade
och maénsterskyddade. Systemen utformas individuellt for varje fastighet eller ssmmanhallen enhet.

Generellt galler:

att for varje lassystem ska det finnas en av fakultet motsvarande eller Campus utsedd systemansvarig
tillika nyckelmottagare. Namn pa utsedd systemansvarig meddelas till GU:s sékerhetschef,

att sa fa nycklar som mojligt tas ut men att det i lassystemet planeras in mojlighet att ta ut extra
cylindrar och nycklar for tillkommande behov,

att huvudnyckel inte ska delas ut,

att vid enheter med passerkontrollsystem ska inga nycklar till dorrar med kortlésare delas ut.
Reservnyckel som kan nyttjas vid fel pa passerkontrollsystemet kan t.ex. forvaras hos anlitad
bevakningsfirma,

att fastighetsagaren har ratt att fa tilltrade till GU:s lokaler for service och underhall och for detta
andamal kvittera ut erforderliga nycklar och passerkort . Nycklar och passerkort till sarskilt
skyddsvarda utrymmen tillhandahalls under icke tjanstetid av aktuellt bevakningsbolag.

Beskrivning over lassystem, systemavtal med bestéllningskort, nyckel- och cylinderforteckning samt icke
utkvitterade nycklar och passerkort ska forvaras i sakerhetsskap av minst klass SS 3492.

Nycklar:

ska personligen kvitteras av mottagare och aterlamnas nar tjanstgoringen eller studierna i lokalerna
upphor,

ska av systemansvarig tillsammans med kvittenser inventeras minst en gang per ar. Upptéackta brister
ska anmalas till ansvarig verksamhetschef for beslut om étgard.
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Passerkort:

e Campus ska i samrad med fakulteter, institutioner, universitetsbiblioteket och gemensamma
forvaltningen faststélla egna tilltradesregler. Den ska innehalla riktlinjer for hanteringen av
passerkort som reglerar beslut om tilldelning och behdrighet, bestéllning, utdelning, och aterlamning.

e Passerkort och ”Regler for nyttjande” ska personligen kvitteras ut av kortinnehavare och aterlamnas
nér tjanstgoringen eller studierna upphar. Kvittens arkiveras i 2 ar efter det att passerkortet har
Spérrats.

e Passerkort ska ha en tidsbegransad behdrighet med hansyn till tjanstgoringens eller studiernas langd.

e Inaktuella passerkort ska sparras och gallras ur passerkontrollsystemet minst en gang per halvar.

3.1.5 Bevakning

For bevakning ska, om inte séarskilda skal foreligger, bevakningsforetag enligt GU:s ramavtal nyttjas. Endast
av lansstyrelsen auktoriserat bevakningsforetag far anlitas.

For utryckningsvaktare galler:

e att bevakningsbolaget ska kvittera nédvandiga passerkort och nycklar samt information om aktuella
larmanlaggningar (t.ex. handhavande instruktion, koder och sektionsforteckning),

e att utryckningsrapport 6ver handelse/atgard och med tydliga tidsangivelser ska lamnas senast
morgonen efter larmet.

For ronderande bevakning galler:
e att skriftlig rondinstruktion upprattas med utgangspunkt fran genomford sakerhetsanalys,

e att rondering ska foljas upp med streckkodsmarkering eller annat av GU godkant kontrollsystem fran
vilket bevakningsbolaget pa begéran ska kunna lamna statistik,

e att bevakningsrapport dver handelse/atgard och med tydliga tidsangivelser ska lamnas senast
morgonen efter genomford rondering.

Om vaktare pa icke tjanstetid behdver kontakt med foretradare for verksamheten ska denne i forsta hand
vanda sig till larmcentralen och nyttja pa atgardsinstruktionen angivna kontaktpersoner.

3.1.6 Kameraodvervakning

Kameradvervakning regleras i Kameratvervakningslagen (SFS 2013:460 med &ndringar genomforda t.o.m
SFS 2014:1425).

Nar det galler universitetets lokaler till vilka allmanheten har tilltrade kravs tillstand fran lansstyrelsen.
Dessutom krévs att upplysning om allman kameratvervakning l&mnas genom tydlig skyltning.

For kameradvervakning av lokaler till vilka allménheten inte har tilltrade kravs inget tillstand. Men personal,
studenter och besOkare ska via skyltning tydligt upplysas om att kameratvervakning sker.

Fore beslut om kameradvervakning ska:

e en risk- och sékerhetsanalys genomforas for att klarldgga behov och effekter,
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o lokalens status ur synvinkeln allménhetens tilltrdde klarldggas,

e GU:s sékerhetschef kontaktas for utredning om de lagliga forutséttningarna, samordning av teknik
och eventuellt stod med analys,

e samverkan med personalorganisationerna ske,
o i forekommande fall tillstdnd sokas,

e beslut fattas om organisation och rutiner for hantering av bevarat inspelat material.

Bevarande av inspelat material

Enligt Kameradvervakningslagen, 28, 29, 30, 31, 32, 34 och 35 §:

e farinte fler personer d&n som behdvs for att dvervakningen ska kunna bedrivas ha tillgang till
behandlade eller bevarade bilder eller upptaget ljud,

o ska materialet hanteras s& att missbruk motverkas,

e far materialet bevaras under hogst en manad och darefter ska det omedelbart forstoras. Lansstyrelsen
kan besluta om langre bevarande tid.

Med hansyn till ovanstaende far dverféring och bevarande av material fran kameradvervakning endast ske i
ett isolerat nét till vilket endast ett fatal av campus, fakultet/motsvarande utsedda befattningshavare har
behorighet. Arbetsstation och server for granskning och bevarande av materialet ska placeras sa att obehorig
atkomst forhindras.

Materialet far endast nyttjas for att forebygga eller utreda brott.

Rutin ska finnas for kontroll av att bevarat material forstors enligt lagens bestdmmelser.

3.2 Tilltradesregler

3.2.1 Universitetets lokaler

Universitetslokalerna &r ofta delvis 6ppna for allmanheten, men &r inte att betrakta som allmén plats utan ar
till for universitetets personal och studenter.

Varje Campus ska darfor i samrad med fakultet, institution, universitetsbiblioteket och gemensamma
forvaltningen faststalla for verksamheten anpassade tilltradesregler.
3.2.2 Regler for utformning av tilltradesregler

Syftet med tilltradesregler ar att skapa optimalt sakra forhallanden samtidigt som man har system som &r
praktiskt anvandbara och tillgodoser ett allmént servicebehov for personal, studenter och évriga bestkare.

e Det ska faststallas vem i organisationen som beslutar i dessa fragor.

e Utifran en risk- och sakerhetsanalys (enligt pkt 3.1.1) och verksamhetens krav faststélls
avgransningar for tilltrade utifran anvandargrupper, lokalernas andamal och tider for tilltrade.

e Varje huskropp ska indelas i inre och yttre delar, samt lokaler som &r avpassade for olika kategorier
av anvandare sdsom allménna ytor, slutna tjansteytor och ytor som staller sarskilda sakerhetskrav.

e Hus som anvénds for undervisning ska sektioneras. Vissa delar av undervisningslokalerna ska kunna
vara dppna for kvallsundervisning medan ej nyttjade delar &r lasta.
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Det ska aven faststallas hur tilltrade ska hanteras for:

entreprendrer sasom hantverkare av skilda slag,
servicepersonal fran t.ex. telebolag, hissleverantorer m.fl.
egna pensionérer,

festarrangemang av olika slag,

forsaljare.

3.2.3 Mottagande av besokare

Utover fakultetens motsvarande generella tilltradesregler ska sarskilda besoksrutiner faststéllas for alla lasta
lokaler. Alternativa rutiner &r:

att bes6ksmottagaren féljer den besékande personen in och ut ur lokalerna,

att man har en receptionsfunktion som forser bestkare med ett sérskilt besokskort och eventuellt
kallar pa mottagare,

att man later besckare legitimera sig for tilltrade till kansligare lokaler,

att dorrar med porttelefon inte far fjarréppnas utan besokaren ska métas eller identifieras via
kameradvervakning.

3.2.4 Personal och studenter

Inga sékerhetssystem eller tilltrddesbegransningar &r battre &n vad medarbetare och studenter gor dem till.

Varje medarbetare och student har ansvar for att gallande sakerhetsrutiner tillampas inom det egna
ansvarsomradet. Detta innebr:

att medarbetare och studenter ska ges information och efter behov utbildning om hot, risker och
sékerhetsrutiner. Informationen ska lamnas vid anstallningens eller studiernas bérjan och darefter
repeteras regelbundet,

att varje medarbetare och student sjalv aktivt ska soka och ta del av géllande sakerhetsrutiner,

att incidenter ska rapporteras i universitetets gemensamma incident- och avvikelsehanteringssystem
GURIA,

att var och en ser till att fonster och dorrar ar stangda och lasta nar en lokal lamnas,

att pa icke ordinarie tjanstetid ska medarbetare och studenter som vistas i universitetets stangda
lokaler kunna styrka sin identitet for personal och vaktare,

att var och en ar uppmarksam pa om obeh6riga personer vistas i icke publika lokaler och pa ett
vanligt satt hjalper dem tillratta eller visar dem ut ur lokalerna. Medarbetare eller studenter far aldrig
tillgripa vald for att avvisa nagon. Behovs hjalp ska aktuellt bevakningsholag eller polis tillkallas.

3.3 Stoldskydd

3.3.1 Allmént

Stold av egendom &r de ojamforligt vanligaste brottet i vart samhélle och sa ar det ocksa inom universitetet.
Brottet riktas inte enbart mot universitetets egendom utan &ven mot anstélldas och studenters egendom. Den
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generella erfarenheten fran alla typer av verksamhet visar ocksa pa att garningsméannen kan vara externa sa
vél som interna.

Stolder ska forebyggas genom fungerande skalskydd och tilltrddesregler samt med:
e ordning och reda pa arbetsplatsen,
e Kklart uttalade attityder kring frdgan om vad som ir “riitt och oritt”,

e administrativa rutiner med skilda ansvar for bestéllning av varor, godsmottagning, godk&nnande av
vara, attest och utbetalning,

e inventarieforteckning och arlig inventering av inventarieford utrustning,

o all stoldbegarlig utrustning oavsett varde ska inventarieredovisas. Se, ekonomifakta pa
medarbetarportalen, ekonomi och ekonomiadministration A-O och anldggningsregister,

o stdldskyddsmérkning av stoldbegdrlig utrustning,

¢ punktskydd genom fastlasning och larmning av sarskilt stéldbegarlig utrustning sasom
videoprojektorer, stora plasmaskérmar, datorer i publika miljoer, dyrbar konst mm. GU:s
sakerhetschef ska kontaktas for radgivning fore anskaffandet av punktskydd.

3.3.2 Kontanta medel

Hanteringen av kontanta medel, checkar, postanvisningar, utbetalningskort mm, se ekonomifakta pa
medarbetarportalen, ekonomi och ekonomiadministration A-O och handkassa mm.

Stravan ska vara att sa langt som mojligt begransa hanteringen av kontanta medel. Kontantkassors storlek
ska begrénsas och far inte utan sarskilda skal dverstiga 5000 kr men ska om mojligt vara mindre.

Kontantkassor och vardehandlingar enligt ovan samt vardeliggare ska forvaras i klassat vardeskap anpassat
efter forvarat varde.

Vid biljettforsaljning till publika arrangemang, férsaljning av kompendier eller motsvarande av storre
omfattning ska daglig inséttning av kassaintakterna organiseras. Uppfoljning av den kontanta forséljningen
ska I6pande ske mot budget. Eventuella storre differenser ska utredas. Uppféljningen ska gbras av annan
person dn den som administrerar sjalva forséljningen.

4. Personsakerhet

4.1 Inledning

For anstalldas och studenters sakerhet géller arbetsmiljélagen vars andamal ar att forebygga ohélsa och
olycksfall i arbetet samt att &ven uppna en god arbetsmiljo. Reglerna for personsakerhet nér det géller hot
och vald, forsta hjalpen och krisstod, resesakerhet och dven brandskydd har darfor en stark anknytning till
arbetsmiljoverksamheten.

Regler for arbetsmiljoarbetet framgar av Arbetsmiljéhandboken i medarbetarportalen. For ytterligare rad och
information kan GU:s arbetsmiljoéingenjor kontaktas.

10 (18)



4.2 Brandskydd och utrymning

4.2.1 Allmant

En storre brand i ndgon av vara lokaler drabbar anstallda och studenter samt materiella och immateriella
vérden. Rekonstruktion av forskningsmateriel och utrustning, arkivhandlingar och andra handlingar,
ateruppbyggnad av arbets- och datormiljoer blir tidsddande och kostsamt. Déarfor ska alla medverka till att
forebygga varje tankbar brandrisk.

Oaktsamhet och asidosattande av skyddsregler kan dven resultera i nedsatt forsakringsersattning vid en
skada.
4.2.2 Forebyggande atgarder

Kraven pa systematiskt brandskyddsarbete framgar av “Policy respektive Regler for systematiskt
brandskyddsarbete vid Goteborgs universitet” som aterfinns i Arbetsmiljohandboken i medarbetarportalen.

Ut6ver kraven pa ett systematiskt brandskyddsarbete ur ett personsakerhets- perspektiv ska risken for forlust
av vardefull utrustning, forskningsresultat mm. vagas in i riskanalysen infor brandskyddets utformning.

4.3 Hot och vald

4.3.1 Allmént

Hot om vald eller i varsta fall handgripligt vald har forekommit och kan féorekomma igen. Orsakerna till att
valdssituationer uppstar kan vara flera. Vanligast ar kanske ett negativt beslut som drabbat nagon eller att
nagon uppfattar en del av var verksamhet eller undervisning som kontroversiell och negativ. Chefer och
arbetsledare har ansvaret for att det pa varje arbetsplats vidtas atgarder for att forebygga hot och vald samt att
det finns rutiner och handlingsregler for atgarder vid eventuell incident.

4.3.2 Forebyggande atgarder

Foreskrifter, rad och handledning for det forebyggande arbetet framgar av Arbetarskyddsstyrelsens
foreskrifter (AFS 1993:2) om atgarder mot vald och hot i arbetsmiljon. Se arbetsmiljohandboken i
medarbetarportalen.

Planerade besok

Infor planerade besok av enskild som kan forvéntas bli konfliktfyllda ska:

e en riskbedomning goras, innehallande fragestallningar om: Typ av risk, sannolikhet och
konsekvenser?

o besoket forberedas noga och arbetskamrater eller chef vidtalas,
e det Gvervagas om man ska vara tva,

e besoket genomforas i ett beséksrum eller annan neutral lokal med flera utgangar.
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Verksamheter och besék som medfér en forhéjd hotbild

Vid planering av verksamhet, forelasning och motsvarande som kan uppfattas kontroversiell eller med en
forelasare som har en hotbild pa sig ska det i god tid goras en risk- och sakerhetsanalys tillsammans med
universitetets sakerhetschef.

Fragestallningar som ska belysas &r:
o Vilka lokaler och platser bor valjas ur ett sakerhetsperspektiv?
e Kan risker overforas till narliggande verksamheter?
e Behdvs extra bevaknings- och larmatgarder?

e Finns fungerande utrymningsvagar?

4.3.3 Telefonhot och hot via e-post

Om nagon med anledning av sitt arbete pa universitetet utsatts for verbala hot eller hotfullt upptradande,
telefonhot, SMS-hot eller hot via e-post pa arbetet eller privat sa ska detta rapporteras till narmaste chef och
sékerhetschefen.

4.3.4 Bombhot

Om universitetet drabbas av bombhot ska hjalp begéras fran polisens experter for att analysera och
undersoka allvaret bakom hotet.

Atgérder

Bombhot anméls omgaende till polis via 112, narmsta chef samt till sakerhetschefen eller
informationsdirektdren. Polisens specialenhet ger stéd i beddmningen av hotet.

Bedoms faran omedelbart akut beordras omedelbar utrymning i enlighet med for aktuell lokal géllande
utrymningsplan.

Bedoms inte faran omedelbart akut beordras personalen iaktta extra uppmarksamhet.

4.3.5 Krisstod

En extraordinar handelse som hot, vald, brand eller nagot annat satter alltid sina spar i form av
krisreaktioner. Medarbetare och studenter som blivit utsatta eller haft nara beréring med en allvarlig handelse
ska erbjudas hjalp och krishantering. Chefer och arbetsledare har ansvar for att ordna med krisstod for
berérda medarbetare och studenter.

Detaljanvisningar for krisstod framgar av Arbetsmiljohandboken medarberportalen.

Vid storre olycka eller annan storre allvarlig hdndelse kan universitetet mobilisera en intern krisgrupp som
star till raddningsledarens och universitetets katastrofstabs disposition. Chefen for personalenheten ansvarar
for organisation av en for situationen lamplig krisgrupp och att lokaler finns férberedda. Se dven
universitetets katastrof och beredskapsplan.
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4.3.6 Polisanmalan av hot och valdssituationer

Goteborgs universitets inriktning ar att hot, vald och liknande handelser mot medarbetare och studenter ska
polisanmélas. Fore polisanmalan ska en bedémning goras tillsammans med den hotade och vid behov med
stdd av universitetets jurist. Medarbetarens eller studentens upplevelser avgdr om hot foreligger.

e Universitetet ska std for anmalan och den ska goras av aktuell prefekt, avdelningschef eller
motsvarande.

e Fysiskt vald ska alltid polisanmalas.

e Vid hot b6r medarbetarens/studentens installning till polisanmalan, véga tungt i bedémningen
eftersom denne blir malsagare i rattsprocessen.

Medarbetaren/studenten ska erbjudas stdd i en eventuell rattsprocess genom t.ex. att
arbetsledare/kursansvarig, facklig representant eller annan lamplig person narvarar vid forhor och rattegang.
Universitetet ska pa dennes dnskemal bitrada medarbetaren/studenten med framstallan till domstol om att
atalad lamnar rattssalen medan medarbetaren/studenten hors som malséagare eller vittne.

4.4 Resesakerhet

4.4.1 Allméant

Vid planering av utlandsresa ska verksamheten i god tid ta del av utrikesdepartementets och
smittskyddsinstitutets rekommendationer samt eventuellt interna rekommendationer for universitetets
medarbetare och studenter och vdga in dessa i beslutet om resan. Resendrerna ska darefter fram till avresa
halla sig informerade om aktuella rekommendationer.

Utifran for verksamheten genomford riskanalys bor nyckelpersoner fran en och samma verksamhet resa
separerat fran varandra.
4.4.2 Resor till katastrof-, kris- eller konfliktomraden

I samband med planeringen av en resa till respektive tjanstgoring i ett katastrof-, kris- eller konfliktdrabbat
omrade ska en risk- och sakerhetsanalys genomforas.

Analysen ska belysa:
o aktuell risk- och hotbild i det aktuella omradet,
e behov av sakerhetshojande atgarder fore resan,

o eventuellt behov av sdrskild sékerhetsutbildning for aktuella medarbetare respektive studenter fore
resan/tjanstgoringen,

e behov av beredskapsatgarder/planering for att akut kunna avbryta resan respektive tjanstgéringen vid
akuta hdndelser eller férandring av hotbilden,

e pavilka kriterier planerad resa eller tjanstgoring ska stéllas in respektive avbrytas och vem som
fattar beslut om detta,

o behov av resurser for krisbearbetning efter tjanstgoringen. Se &ven punkt 4.3.5 Krisstod.
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Fore alla resor till eller tjanstgoring i katastrof-, kris eller konfliktdrabbat omrade ska:
e atgarder som framkommit under genomford risk- och sakerhetsanalys vidtas,
e ansvarig svensk beskickning kontaktas,

e uppgifter om hur den/de utsdnda medarbetarna eller studenterna kan kontaktas under tjanstgéringen
finnas pa ansvarig institution,

e uppgifter om narmast anhérig finnas pa ansvarig institution,

o forsakringsskyddet for medarbetare, studenter och utrustning kontrolleras.

Prefekt vid aktuell institution ansvarar for att ovanstaende risk- och sakerhetsanalys samt atgarder
genomfors.

5. Administrativ sakerhet

5.1 Inledning

Med administrativ sakerhet menas i detta sammanhang
o informationssékerhet och informationsklassning
o forvaring, forsandning och gallring/destruktion av skyddsvarda uppgiftert

e hantering av ’skyddade personuppgifter”.
5.2 Informationsklassning

Klassning av en organisations information utgér en av grunderna for att skapa en effektiv
informationssakerhet. Vid Goteborgs universitet hanteras information av olika slag dar det stélls olika krav
pa konfidentialitet, riktighet, sparbarhet och tillganglighet. For att minimera risken for att kanslig
information kommer obehérig tillhanda, att den oavsiktligt eller avsiktligt forvanskas eller inte finns
tillganglig i forvantad utstrackning, ska information och dokument hanteras utifran resultatet av en
genomford informationsklassning.

Klassificering av universitetets information ska minst géras med avseende pa:
o konfidentialitet (krav pa insyningsskydd/sekretess),
e krav pa riktighet inkl sparbarhet,
e krav pa tillganglighet.

Detaljerade regler for informationsklassningen framgar av kapitel 2 informationsklassning i Regler for IT-
sékerhet vid Goteborgs universitet.

! Med ~konfidentiella uppgifter” menas uppgifter som omfattas av sekretess eller i dvrigt kan vara kénsliga ur
integritetssynpunkt.
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Behandling av information som innehaller personuppgifter ska anmalas till universitetets
personuppgiftsombud.

5.3 Skydd av allmanna handlingar

For forvaring i fysisk mening av allménna handlingar galler att arkiv ska skyddas mot forstorelse, skada samt
tillgrepp och obehorig atkomst.

Arkivlokaler och arkivskap ska uppfylla kraven i RA-F S 1997:3. For arkivlokalens drift och skétsel ska en
sarskild instruktion utarbetas. Instruktionen ska dven innehalla datum for riksarkivets medgivande for arkivet
samt brandskyddsinstruktioner utarbetade tillsammans med brandsynsforréttare.

Ovriga regler och anvisningar for arkivering och gallring framgar av Rutiner for arkivering under service och
stdd i medarbetarportalen.

5.4 Allmanna handlingar och sekretess

5.4.1 Allmént

| Tryckfrihetsférordningens 2 kapitel framgar det att handlingsoffentligheten far begransas bara om det ar
pakallat med hansyn till dar uppraknade skyddsintressen. Dessa aterfinns som kapitel i Offentlighets- och
sekretesslagen (SFS 2009:100) (OSL).

Sekretess kan endast foreligga i de fall dar det gar att aberopa en regel i OSL
Vid tvekan om sekretess kan aberopas ska universitetets jurister radfragas.

For handlingar innehallande sekretessbelagda uppgifter géller foljande regler:
¢ En handling som omfattas av sekretess ska diarieforas.

¢ Enallman handling som kan bli foremal for sekretess ska i samband med att handlingen begérs ut
provas mot befintlig sekretessregel i OSL d.v.s. det ska genomféras en sekretessprévning. | de fall
sekretessprovningen ger att handlingen ska beldggas med sekretess skall handlingen inte [amnas ut.
Beslut med hanvisning till aktuell sekretessregel ska meddelas den som begér att fa tillgang till
handlingen. Overklagandehanvisning ska bifogas. Ovan galler dven i de fall som delar av handlingen
beddms med sekretess ska aktuell sekretessregel meddelas tillsammans med
overklagandehanvisning. Under sddana omstandigheter ska de uppgifter som bedéms med sekretess
maskeras och dvriga delar av handlingen lamnas ut.

¢ Vid begaran om utlamnande av allméan handling &r det i princip inte tillatet att efterfraga den
sokandes identitet och syftet med begéran. Avser begéran en sekretessbelagd handling &r det dock
tillatet att fraga om identitet och syfte om det utgor forutsattningar for att kunna gora en
sekretessprovning.

o Medarbetare som har att fatta beslut vid sekretessprévning ska ha adekvat utbildning. Det ska finnas
en arbetsinstruktion pa arbetsstallet dar det framgar vilken eller vilka medarbetare som har att gora
sekretessprovning.

o Om sekretessprévningen ger att en handling inte ska ldmnas ut, eller [amnas ut med s.k.
sekretessforbehall, ska motivering ges utifran en bestimmelse i Offentlighets- och sekretesslagen.

15 (18)



Ett skriftligt beslut med dverklagandehdnvisning 6verlamnas till den person som begért ut
handlingen. Vid osdkerhet om beslutets utformning respektive motivering ska universitetets jurister
radfragas.

e Ett eventuellt dverklagande ska tas emot av samma enhet/organisationsniva inom GU som fattat det
ursprungliga beslutet om att handling inte Idmnas ut. En eventuell omprévning av beslutet kan goras
dar. I annat fall sands 6verklagandet vidare till kammarrétten.

5.4.2 Forsandning och 6vrig hantering av konfidentiella uppgifter

Konfidentiella uppgifter ska hanteras sa att de inte blir tillgangliga for obehoriga bade under handlaggning
och vid foérsandning.

Beroende av uppgifternas informationsklassning avseende konfidentialitet ska foljande regler tillampas:

e Arkiv och skap, i vilka konfidentiella uppgifter forvars, ska hallas lasta nar behorig personal inte
vistas i lokalerna.

e Besokande far inte vistas ensamma i rum dar konfidentiella uppgifter handlaggs eller forvaras.

e Beroende pa graden av skyddshehov ska konfidentiella uppgifter hallas under personlig uppsikt,
baras med av den som har ansvaret eller forvaras inlasta.

e Dokument som har informationsklass 3 och 4 avseende konfidentialitet ska forvaras i
inbrottsskyddat sékerhetsskap (skyddsklass SS 3492).

o Konfidentiella uppgifter far inte faxas, inte heller skickas med e-post okrypterade, jamfor »Regler for
IT-sékerhet, kapitel 2 Informationsklassning”.

e Externbefordrad post med konfidentiella uppgifter ska sandas rekommenderat.

e Intern befordran av konfidentiella uppgifter ska ske
a) i dubbla forslutna kuvert (konfidentiella uppgifter i allménhet)
b) med bud och forseglade och/eller i Iast vaska (vid sérskilda sekretesskrav, informationsklass 4).

5.4.3 Rensning och gallring av konfidentiella uppgifter

Rensning och gallring av material som &r konfidentiellt ska ske med sarskilda hansyn tagna till att det inte far
bli tillgangligt for obehdriga. Materialet/uppgifterna ska destrueras eller for viss elektroniskt lagrad
information Gverskrivas pa ett sakert sétt.

Vid destruktion i egen regi ska dokumentforstorare av typ “crosscut” som ger en maximal storlek om 1,2 x
15 mm pa det destruerade materialet anvandas. Alternativt ska det ske genom évervakad forbranning.

Om destruktion inte kan utforas i egen regi ska en av universitetets sékerhetschef godkand firma anlitas for
hamtning och saker destruktion av det konfidentiella materialet.

For destruktion och/eller séker 6verskrivning av elektroniska minnesmedia se regler for 1T-sdkerhet ”Skydd
for IT-utrustning och system”.

5.5 Hantering av skyddade personuppgifter for medarbetare och studenter
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5.5.1Studenter med "skyddade personuppgifter”

OSL ger majlighet till skydd av studenter med skyddade personuppgifter. For att astadkomma en skyddad
hantering av dessa studenters personuppgifter ska LADOK gruppen vid utbildningsenheten alltid kontaktas i
dessa drenden.

5.5.2 Medarbetare med behov av sekretesskydd

For medarbetare galler vid hotsituationer att hemadress och andra privata uppgifter (t.ex. telefonnummer,
uppgifter om anhoriga mm), kan hemlighallas av arbetsgivaren pa begaran av medarbetaren. Detsamma
galler sekretess i myndighetens personalsociala verksamhet, t.ex. uppgifter om personliga forhallanden hos
personalkonsulent, vad som ségs vid utvecklingssamtal, uppgifter om halsotillstand, om personliga
forhallanden i samband med omplacering eller pensionering mm. (OSL 21 kap.)

Initiativet till skydd vid hotsituationer maste tas av medarbetaren sjalv.

Vid beslut om skydd ska skyddsbehovet férmedlas till behériga personer inom Goéteborgs universitet.
Foljande atgarder ska minst vidtas:

e Utifran gjord riskbeddmning tas uppgifter bort om personen i GU-telefonkatalog, E-postsystem,
egenrapporteringen, datalagret och webbsidor mm.

e De som hanterar uppgifter om personen i det personaladministrativa systemet (loneassistent,
personalhandlaggare m.fl.) informeras om skyddsbehovet.

e Personer vid den egna enheten som hanterar och kanner till uppgifter om personen informeras om
skyddsbehovet.

6. Polisanmalan

6.1 Allmant

Brott riktade mot GU, dess anstallda eller dess studenter ska polisanmélas. Det galler alla slag av brott sdsom
inbrott, stélder, IT-brott, skadegdrelser, vald, hot och oegentligheter mm. Efter bedémning ska dven forsok
till brott polisanmalas.

Anmaélan ska ske utan dréjsmal, helst samma dag och i forsta hand med hjélp av Géteborgs universitets
system for incident och avvikelsehantering, GURIA. Nér det géller stélder &r det extra viktigt att anmélan
gors direkt.

For polisanmélan av hot och vald se regler for personsakerhet p.k.t. 4.3.6

Prefekt (motsvarande) ansvarar for att polisanmalan gors och foljs upp. Vid behov kontaktas universitetets
sakerhetschef for radgivning fore anmalan.

Som privatperson har alla ratt att polisanméla en brottslig handling eller forsok till sadan.
6.2 Dokumentation

I polisanmalan ska det tydligt:

e beskrivas vad som hant, eventuell skadegorelse samt stulet gods ska specificeras sa noggrant som
mojligt med angivande av mérke, typbeteckningar och serienummer,
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e anges eventuella vittnen, signalement och annat bevismaterial eller spar.
For att underlétta anmélan bor GURIA nyttjas.

Polisanmalan och malsagarexemplaret ar allmanna handlingar som ska diarieforas utan dréjsmal och kopia
ska skickas till GU:s sékerhetschef.
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