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1. IT-SYSTEM VID GOTEBORGS UNIVERSITET

IT-system for Goteborgs universitet beskrivs genom:

- IT-enhetens grund Service Level Agreement (servicenivd mm.)
- Arlig forvaltningsplan (inkl. tilligg till grund-SLA)

- Arlig planering av aktiviteter och budget

- System- och driftdokumentation

- Avtal

2. VAD INNEBAR SLA?

Ett SLA &r generellt sett en 6verenskommelse mellan en kund och en leverantor.

SLA beskriver och tydliggér, vad som ingar i en IT-tjénst, serviceniva, och parternas ansvar.

Nya tjénster kriver finansiering av drift fran forvaltning eller projekt.

Planerade aktiviteter dokumenteras och f6ljs upp vid regelbundna driftméten. Langsiktig planering och

tillagg till grund-SLA diskuteras vid arliga planeringsmoten.

En smidig tillampning av SLA forutsétter ansvarstagande, dmsesidig respekt och ett pragmatiskt arbetsstt.

3. SLA - SERVICENIVA FOR IT-TJANSTER VID GOTEBORGS UNIVERSITET

Alla IT-tjanster/system som IT-enheten (leverantdr) tillhandahéller verksamheten (systeméigare)
inkluderar en servicenivéd som via ett grund-SLA técker de flesta kunders behov av tillgénglighet,
felanmélan och service.

Hogre service- och supportniva specificeras i IT-tjdnstens forvaltningsplan sdsom exempelvis
- utokad serviceniva under kritisk tidsperiod

- separat servicefonster

- utokad beredskapstid

- utryckning under beredskap

4. POLICY

IT-enheten i samarbete med systemégare, systemforvaltare och informationségare strivar efter att
IT-driften skall uppfylla Goteborgs universitets géllande IT-policy och IT-sékerhetspolicy.

5. DEFINITIONER:

System: utrustning och programvara som behandlar, d.v.s. insamlar, bearbetar, lagrar samt distribuerar
information och utbyter data mellan funktionsenheter med hjilp av datadverforing och i enlighet med
tekniskt protokoll.

Tjanst: funktion som anvéndare nyttjar och som &r baserad pa IT-infrastruktur och GU-gemensamma
system.
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Kontorstid 4r normalt vardagar kl. 8-16.30 och sommartid kl. 8-16 (maj-aug). Observera dag fore helgdag
kl. 8-12.

Incidenter av prioritet 1 hanteras av katastrofstaben eller jourhavande tjdnsteman.

24/7 betyder 24 timmar 7 dagar i veckan.

6. AVGRANSNINGAR | SLA
6.1. DETTA INGAR

* Drift och 6vervakning av tjinst/system.

* Konfiguration och uppgradering av operativsystem, databas och komponenter, dven t ex
lagga in lankar i portalen.

* Hantering av applikations- och operativsystemadndringar (exempelvis nya versioner och
patch-uppdateringar).

* Fordndringar som beror pé Incidenter eller Problem.

* Kontinuerligt underhallsarbete for att forbéttra tjansten.

* Felavhjilpning

6.2. DETTAINGAREJ

*  Nyutveckling.

* Nya tjinster.

* Nyinstallation som stdller hoga krav pd underliggande/omkringliggande konfiguration
* Fordndring av tjénst/system pa grund av nya krav pa fran olika projekt.

7. SAKERHET

Sakerhetsuppgraderingar gors snarast efter avisering med hénsyn till produktionen.

IT-enheten foljer Goteborgs universitets IT-sdkerhet avseende riktlinjer for drift och underhall
enligt http://medarbetarportalen.gu.se/digital Assets/1518/1518511 it-s--kerhetsregler -
revidering20150212.pdf. Avsteg gors enbart efter samrdd med systemégare.

8. FELANMALAN

Telefon Servicedesk nds pa anknytning 2020 under kontorstid, se definition ovan.

E-post Man kan dygnet runt maila in felanmaélan till support@gu.se men svar erhalles under kontorstid.
Second Line Support For systemforvaltare och systemégare att nd Operations Bridge pa direktanknytning
under kontorstid.

4(8)



9. PRIORITERING AV INCIDENTER

IT-enheten anvénder ITIL som process vid hantering av Incident, Problem och Change.

Vid incidenter beaktas om det 4r minga system och méinga anvindare eller enstaka system och enskild
anvindare fOr att klargora prioritering och hantering. Prioritet kan &dndras badde uppat och neréat, beroende pa
situation, av Incident Manager, KA eller 2020.

Om det sker en incident av prioritet 1 gar den fore alla andra incidenter i arbetet, detta styrs av
katastrofstaben eller jourhavande tjdnsteman.

Prioritets kod Beskrivning

1 — Kritisk Incident pé kritiska IT-tjanster/system dér universitetet direkt lider stor
skada. Exempel: Brand, 6versvamning eller liknande “force majeure”.

2 — Hog Incident pé kritisk IT-tjanst/system dér universitetet pa sikt lider stor skada.
Exempel, e-posttjanst nere. Viktig information kan inte lamna universitetet
och kommer p4 sikt paverka universitetet negativt

3 — Medel Incident pd IT-tjanst/system som kommer péverka universitetet negativt

4 — Lag Incident relaterad till anvandare som tar kontakt med Service Desk eller
LITS person

S — Planeras Incidenter med 1&g prioritet men som maste 16sas

10. BEREDSKAP FOR FELAVHJALPNING

Alla system har beredskap under kontorstid. Vid behov kan avtalas om utdkad (24x7) beredskap
periodvis eller helarsvis.

Beredskapstid dr ndr systemet eller tjansten kommer att fi hjilp att atgérda en incident som
intréffat.

Utanfor kontorstid ansvarar IT-enhetens beredskapsgrupp 24x7 for att vid larm forséka starta upp tjdnsten /
systemet enligt dokumentation i Wiki. Om detta misslyckas kan vidare arbete inte ske forrdn forst forsta
arbetsdagen efter, d& mer insatta tekniker finns pé plats. Ett drende i GU drendehanteringssystem (STIG)
skall skapas.

Beredskapsgruppens instéllelsetid (utanfor kontorstid) &r 2 timmar.

Systemforvaltare beslutar om beredskap for tjanst / system.

Respektive IT-leveransansvarig i samrdd med systemforvaltare:

1) definierar tjénster / system med dvervakningspunkter och larmvérden som skall 6vervakas

2) definierar kritiska tidpunkter (under verksamhetséret) for tjdnster / system
3) tillhandahéller dokumentation for Wiki
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4) ansvarar for 6verldmning till beredskapsgruppen

Beredskapstid for
felavhjéilpning

Alla dagar 24/7

11. SERVICENIVAER

11.1. PABORJAD FELAVHJALPNING

Paborjad felavhjilpning under

kontorstid:

Prio 1 inom 1 timme
Prio 2 inom 3 timmar
Prio 3 inom 7 timmar
Prio 4 inom 5 arbetsdagar
Prio 5 -

11.2. ESKALERING

En incident skall avhjilpas s& fort som mojligt. Eskalering kan initieras av supportfunktion eller av

anmélare.

Supportfunktion:
Forsta linjen Andra linjen | Tredje linjen Fjéarde linjen
Service desk OPB/LITS Leveransteam | Extern leverantor

OPB: OPeration Bridge
LITS: Lokal IT Support

Eskalering och informationsspridning vid incident (Prio 1-2) styrs av ”Rutin vid Hogprioriterad eller
kritisk incident”.

11.3. ATERKOPPLING

Vid incidenter av Prio 1-2 sker regelbunden (minst var 3:e timme) &terkoppling till systemforvaltare och
leveransansvarig. For Prio 3-4, och nér drendet gétt vidare till andra linjens support, dr mélséttningen att
kontakta anvindaren senast 4 timmar efter att drendet &r lagt.

Nir ett drende &r 16st sker &terkoppling till anmélaren, antingen direkt, via incidentrapport eller genom
klargorande i &rendehanteringssystemet.
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Aterkoppling (I16st firende) under kontorstid:
Incident med Prio 1-2 Incidentrapport

Incident med Prio 3-5 Dokumenterad i &rendehanteringssystem
samt avstdmd med anmaélaren.

11.4. PLANERAT SYSTEMUNDERHALL (=SERVICEFONSTER)

IT-enheten genomfor planerat systemunderhall (servicefonster) en vardagskvill i manaden
kl. 18-22, ndrmare information fds pa driftinfo.gu.se

Planerat systemunderhall 4 timmar vid ett tillfélle varje ménad
(=Servicefonster) enligt av IT-enheten faststéllt schema

12. UPPFOLJNING

Pa driftmdte redovisas
* Antal identifierade, antal 6ppna, antal stingda incidenter.
* Antal identifierade, antal 6ppna, antal stingda problem.
* Genomf0rda planerade fordndringar redovisas i antal och total nertid tt:mm.

* Oplanerade eller akuta fordndringar redovisas i antal.

13. ANNAT UNDERHALL

Lopande uppgradering av operativsystem, databas och andra applikationskomponenter utfors
for att med hog driftsékerhet upprétthalla leveransen. Allt underhall utfors, efter
overenskommelse mellan IT-leveransansvarig och systemforvaltare.

IT-enheten arbetar processorienterat vid andringshantering enligt Change Management
processen. Viktiga punkter &r:

Normala dndringar

*  Anmail dndringen i god tid (10 dagar innan planerat inforande) genom formuléret
Request For Change (RFC)

*  Andringsgodkinnande méte sker varannan vecka
Det finns dven tva andra typer av dndringar som hanteras.

Standardf6rdndringar: en standardfordndring dr en fordndring som IT-enheten gor ofta eller
rutinméssigt och som finns vél dokumenterad, samt ar forenad med minimal risk att tjénst eller
liknande paverkas negativt (t ex oplanerad nertid).

Akuta dndringar: ndgonting som behdver atgérdas genast for att forhindra att en incident
uppstar.
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Det skall alltid finnas en plan for att backa tillbaka om &ndringen inte fungerar.

14. SYSTEMBEROENDEN

For att tydliggora beroenden till andra system / tjdnster skall dessa system anges i
forvaltningsplan, t ex integrationer, GU-konto, ndt mm. Systemédgare och systemforvaltare
kontrollerar sjélva vilka tilldgg till grund-SLA beroende system / tjénst har avtalat.

15. TEST-, UTVECKLINGS OCH UTBILDNINGSMILJOER

Om behovet finns ingdr underhall av test-, utvecklings- och utbildningsmiljoer enligt
overenskommen kostnad.

16. INTEGRATIONER

Avtal tecknas med systemforvaltare for Integrationer och dokumenteras i férvaltningsplan.

17. DOKUMENTATION

IT-leveransansvarig: Beskrivning av teknisk miljo.

Applikationsansvarig: Databas, integrationer, applikationer, rutinbeskrivningar.

Systemforvaltare: Information pé webb, integrationsberoenden, manualer, rutinbeskrivningar,

driftstodsdokumentation.

18. REFERENSER

”Rutin vid hogprioriterad eller kritisk incident.”

19. REVISIONSHISTORIK

Datum Kommentar
2015-03-23 Version A
2016-04-20 Version B
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