Fastighetsavdelningen
Leif Bouvin
031-789 58 98

GOTEBORGS UNIVERSITET

STYRDOKUMENT
2015-02-11 dnr V2013/414

Regler for 1T-sédkerhet vid Goteborgs universitet

Publiceringsdatum
Publicerad
Beslutsfattare
Beslutsdatum
Dokumentsansvarig
Giltighetstid

Sammanfattning

Fastighetsavdelningen

Juni 2007 (senaste rev. feb 2015)

WWW.Qu.Se

Rektor

2007-06-11 (anpassning nya begrepp 2015-02-11)
Leif Bouvin

Tillsvidare

Regler for 1T-sakerhet vid Goteborgs universitet anger
regler for anvandning av universitetets IT-resurser,
informationsklassning, systemanskaffning och

systemutveckling, drift och underhall samt skydd av IT-
utrustning och system.

Haraldsgatan 5, Box 100, SE 405 30 Géteborg
031 786 0000, 031 786 1142 (fax)

Www.gu.se


http://www.gu.se/

Innehallsférteckning

Regler for 1T-sédkerhet vid GOteborgs universitet..........cccoevveeeeveveeiiiciiieeeenn, 1
INNENAIISTOITECKNING ...ciiviiee e 2
Regler for IT-sédkerhet vid Goteborgs universitet..........cccevvviiiiiinnnennn. 5
1 Regler for anvandning av Goteborgs universitets IT- resurser..... 5
1.1 ATTMABNT s 5
1.2 Regler fOr anVANANING .....oooiiiiii e 5
121 Begréansningar i nyttjandet av universitetets IT-resurser.................. 5
1.2.2 Ansvar och befogenheter.........cccovveiiiiiicc e 6

13 Regler foér anvandning av Internet och e-posSt.......ccooceeeiiiiiiiniic e, 6
1.3.1 AIMENT ... s 6
1.3.2 Anvandning av INtErNet..........ccccvoveiieie e 7
133 E-POST. .. 7
1.34 E-post som hanteras av GU:s medarbetare..............cccoovevvieeivennenne. 7

14 Regler for medarbetares distansatkomst mot GU:s IT-resurser .................. 8
1.4.1 AMENT ... 8
1.4.2 Distansarbete fran privat dator ............cccocovvvvissssseeee s 8

15 Regler for I6senord och inloggning ...ccoooeeeoeoeceeeeceeeececee e 8
1.6 Pafoljder och atgarder vid regelbrott .......cccovveveiceeece e 9

2 Informationsklassning ..........cceeiiiii i 10
2.1 ATTMBNT L nan 10
2.2 INFOrmMatioNSKIASSNING ..ooooiiiiieieee e e 10
2.2.1 Konfidentialitel..........coooeiiiiie e 11
2.2.2 RIKEGNEL ... 13
2.2.3 TIIGANGHGNET ... 14

2.3 Sammanfattning ... 14

3 Systemanskaffning och systemutveckling ...........ccccccvviiiiiiinnnnnne 15
3.1 ATTMENT ..ottt s bbbt s e ss et s e ss s ene e e 15
3.2 Organisation 0Ch @NSVAr ........ccuuuiiiiiiii e 15
3.2.1 OrganiSALION .......eccveiieiieeie ettt sae e sre s 15
3.2.2 SYSIEMEGAIE. ....ee ettt 15
3.2.3 IT-1EVErANSAQAIE ......eeveeeeceec et 16
3.2.4 ProjJektIEdare. .........ooveieiieeee e 16

3.3 Séakerhetsstyrning i de olika anskaffnings- och utvecklingsfaserna......... 16
3.3.1 FOrStUAIETaSEN ......eeeiicic e 16
3.3.2 ANAIYSTASEN ... 16
3.3.3 Upphandlings- och/eller konstruktionsfasen..............cccooveveieenen, 17
3.34 DOKUMENTALION .....c.vvivie e 17
3.35 Test och dverlamnade...........ccccooeveiiiiicie e 17

3.4 ULDITANING oot 17
3.5 Grundlaggande sédkerhetskrav pd GU:s IT-SySteM .......ccccveeveeieeie e, 17
3.5.1 AULENTICEITNG ...veiveeie sttt ere e 17
3.5.2 BehorighetskontrollSystem ..........cccoovveeiieie e, 18
353 KOMMUNIKALION.......ooiiiiiiiccicce e 18
354 LOGONING 1ttt 18
355 Séarskilda IT-SEAKErhetSKraVv ..........cccovevvveiieiie e 19
3.5.6 LeverantorshedOmning ........cccooeieiererineniee e 19
3.5.7 K&IIKOASAEPONEIING......ccvieiiiiiie et 19
3.5.8 DIFSAKEINEL ......veiieee e 19

Sidan 2 av 32



3.6 AVVECKIING @V IT-SYSTEIM ... 19

3.7 Grundlaggande av sakerhetskrav vid IT-drift genom extern leverantér....20
3.7.1 SaAKerhetsorganiSatioN..........cccccververiieiiere e 20
3.7.2 IT-sakerhetspolicy och rikthinjer ... 20
3.7.3 Sekretess och personalkontroll..............ccccoevveieiiii i, 20
3.7.4 Hantering av sekretessbelagd information ............c.ccocovviiiiennen, 21
3.75 Hantering av utrangerade minNeSMedia..........ccccvvevverieereereeseennan, 21

3.8 Grundlaggande sékerhetskrav vid nyttjande av extern IT-konsult ............ 21
3.8.1 SaKerhetsorganiSation............cooeririiieieiesese e 21
3.8.2 FYSISK SAKEINEL ..o 22
3.8.3 IT-SAKEINEL......ciiiiece e 22
3.8.4 Sekretess och personalkontroll.............ccccoevveiiiiiiici e, 22
Drift och UNderhAll.........ooooiiiiiiiieiieee e 23

4.1 SystemMadmiNiSTrAtiON .....ccccii i e 23
4.1.1 SySteMTOrECKNING ......ccveiieieceee e 23
4.1.2 ROIEE . 23
4.1.3 Ansvarforbindelser for IT-personal...........cccccvvevviiiiiieve s, 23
4.1.4 Beslut om och dokumentation av systemforandringar ................... 23
4.1.5 Test fore driftSattNiNg .......cccccevv e 24

4.2 BehorighetsadminiStration ... 24
4.2.1 L€ (U] To T ST PRR 24
4.2.2 ROIET ... 24
4.2.3 Dokumentation och arkivering av behérighetsbeslut..................... 25
4.2.4 Borttagning av behorighet...........ccoooveiieiicic e, 25

4.3 Sakerhetsatgarder for att minska konsekvenserna vid avbrott

(kontinuitetsplanering) ... 26
4.3.1 SAKErhetSKOPIEING ....vevveveeiecie e 26
4.3.2 Brand- och st6ldskydd for sdkerhetskopior...........c.cccvvviiieiennen, 26
4.3.3 Hantering av driftsinCidenter............cccoccevveie i, 26
4.3.4 Hantering av sakerhetSinCidenter ...........cccovvvievieeievie e, 27

4.4 Loggning och 10gganalySer ..o 27
4.4.1 TYPEr AV IOQQAT ....cviceiccieee et 27
442 Trafiklogg 6ver e-postkommunikation............cccccoveririnenieiennen 28
4.4.3 Kontroll och 6vervakning av logginformation...............c..cccce...... 28

4.5 Ovriga specifika SAKerhetSrutiner .........ccccciiiiii e 28
451 BrandVaggar ........cocooiieiieieeese e 28
4.5.2 VITUSSKY Q. ......oeiiicii e 28
45.3 SKIEPPOST (SPAM) ..ttt 28
45.4 (Y71 G 1T [OOSR 29
455 CertifIKaL......eoiieecec e 29
45.6 TTAAIOSA NAIVETK ...ttt s 29
Skydd for IT-utrustning och system ...........ccco, 30

5.1 Generella regler avseende sakerhetstekniska krav pa utformning av

utrymmen for korskoppling och kommunikationsutrustning, serverrum och

Lo B 1= T = LI - PR 30

5.2 Forvaring av SAKerhetSKOPIOT ..uuuviiei i e 30

5.3 Arkivering av information pa IT-media.........ccccovveviiiiie i, 30

5.4 Skydd av stationdra och béarbara arbetsstationer samt videoprojektorer.30
54.1 Stationdra arbetsStationer ..........ccovvveiie e i 30
54.2 BArbara datorer..........ceeiviiiieiec e 30

Sidan 3 av 32



54.3 Videoprojektorer och stdrre platta sSkarmar...........c.cccoeevevieeiieennnen, 31

5.4.4 StOldskyddSMErKNING .....ccveeeeiieiecie e 31
5.5 Omhéandertagande av IT-media och utrustning som ska lamna
BT TV A=T R €= 1= PRSPPI 31
55.1 ATMENT. .o 31
55.2 Datorer och l16sa minnesmedier som skall saljas eller lamnas over i
Lo LT I (o[ I TR P R PPR 31
55.3 Datorer och 16sa minnesmedier SOm Kasseras............cccoevevvereennenn. 32

Sidan 4 av 32



GOTEBORGS UNIVERSITET

Feb 2015

Regler for IT-sdkerhet vid Goteborgs universitet

1 Regler for anvandning av Goteborgs universitets IT-
resurser

1.1 Allmant

Goteborgs universitets (GU:s) IT-resurser &gs av universitetet och ar avsedda att
anvandas i och for universitetets verksamhet att tillhandahalla utbildning,
forskning och dértill knuten administration samt for samverkan med det
omgivande samhallet. Resurserna far inte tas i ansprak for andamal genom vilka
universitetets namn, anseende och goda rykte kan skadas.

Med IT-resurser avses datorer, mobiltelefoner, surfplattor, programvaror,
programvarulicenser, kommunikationsnét och all annan kringutrustning som
nyttjas i samband med kommunikation och hantering av information i digital form.

1.2 Regler for anvandning

1.2.1 Begransningar i nyttjandet av universitetets IT-resurser

Universitetets IT-resurser far inte nyttjas for att pa otillborligt eller oetiskt satt
sprida, forvara eller formedla information

e istrid mot géllande lagstiftning, t ex hets mot folkgrupp,
barnpornografibrott, olaga valdsskildring, fortal, ofredande, dataintrang
eller upphovsrattsbrott

e som, utan koppling till anvandares roll vid GU, &r att betrakta som politisk,
ideologisk eller religits propaganda

e i strid mot personuppgiftslagens stadganden om den personliga integriteten

e som ar personligt krankande eller stétande
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e som syftar till att marknadsfora produkter eller tjanster som saknar
anknytning till universitetet

e istrid mot av GU ingangna avtal avseende IT-resurser
e eller pa annat satt stora GU:s IT-verksamhet

Universitetets IT-resurser far endast i begransad omfattning anvéandas for privat
bruk.

1.2.2 Ansvar och befogenheter

Innan anvéandare ges behdrighet att nyttja GU:s IT-resurser skall han/hon
informeras om géllande regler for anvandning och underteckna

” Ansvarsforbindelse for anvdandning av GU:S IT-resurser” eller pa annat séatt
bekréfta att han/hon tagit del av reglerna t.ex. via ett godk&nnandeformulér i
medarbetarportalen.

Anvindaridentiteten skall alltid kunna sparas darfor ar det inte tillatet att anvanda
nagon annans behdrighet eller utnyttja felaktiga konfigurationer, programfel eller
pa annat satt manipulera IT-resurserna.

Den tilldelade behdrigheten &r tidsbegrénsad och &r kopplad till studier,
anstallning, projektdeltagande eller uppdrag. Anvéndaren skall sjalva meddela
omstandigheter som medfor att behorigheten skall upphdra.

1.3 Regler for anvandning av Internet och e-post

1.3.1 Allméant

GUNET/SUNET é&r snabba n&t och en dator ansluten till dessa ar darfor standigt
utsatt for intrangsforsok. Information som sands eller gors atkomlig via Internet
kan dven bli atkomlig for obehdriga. Varje anvandare har ett ansvar att skydda
GU:s IT-resurser mot intrdng och information mot atkomst for obehdriga.

Darfor skall

e datorer och datorsystem alltid vara skyddande med sakert konstruerat
I6senord, se punkt 1.5, eller annan teknisk behdrighets- och
anvandaridentifikation

e datorer som dgs/hyrs av GU ha av GU licensierade antivirusprogram och
andra av GU rekommenderade skyddssystem. Definitionerna skall vara
uppdaterade.

e Ovriga datorer som ansluts till GU:s IT-resurser ha likvérdigt skyddssystem
installerat for att uppna ett tillrackligt skydd. Definitionerna skall vara
uppdaterade.

¢ alla bifogade dokument/filer virustestas innan de dppnas eller laddas ner pa
anvandarens dator

e anvandaren aldrig ladda ner program och filer till en dator som ar ansluten
till GU:s IT-resurser utan att analysera sakerhetsrisken
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e alla intrangsforsok anmalas till universitetets IT-support eller
studentsupport

o konfidentiell information som skickas med e-post eller gérs atkomlig via
Internet skyddas utifran resultatet av genomford informationsklassning

Vid osakerhet om ovanstaende reglers tillampning skall IT-support eller
studentsupport kontaktas.

1.3.2 Anvandning av Internet

Det ar forbjudet att nyttja GU:s IT-resurser for att ladda ner upphovsrattsskyddat
material utan rattighetsinnehavarens tillstand.

Nar man publicerar sig pa webb skall GU:s regler > Regler for publicering pa
Goteborgs universitets webbplatser” foljas. Vid tveksamhet om publicering av
personuppgifter skall kontakt tas med GU:s personuppgiftsombud fore publicering.

Den medarbetare som inom ramen for sin anstéllning anvander sig av socialt media
eller molntjanst skall, innan anvandningen, ta stallning till de risker i forhallande
till informationen/materialet, som kan kopplas till anvandning av mediet och
tjansten. Det avser t.ex. upphovsritt, personlig integritet och innehallet i
anvandarforbindelsen eller annat avtal. Riskbedémningen gors utifran GU:s regler
for informationsklassning.

1.3.3 E-post

All e-post som skickas fran en adress inom GU representerar universitetet. | e-post
skall det finnas korrekta uppgifter om avsandarens namn och adress.

Innan man skickar e-post meddelanden skall adressen kontrolleras noga, sa att
brevet nar till ratt adressat.

1.3.4 E-post som hanteras av GU:s medarbetare

E-post omfattas av reglerna for allménna handlingar. Registrering (diarieféring) av
allménna handlingar, i form av e-post, skall darfor ske enligt samma regler som
vanliga pappersdokument.

Varje medarbetare har ansvar for att hantera inkommande e-post samt att vid
franvaro se till att den tas emot och vid behov handlaggs.

All mottagning och sandning av e-post till/fran GU skall ske med hjélp av GU:s e-
postservrar. Om man behdver hantera e-post for universitetet nar man inte ar direkt
kopplad till GU:s IT-resurser, skall man skaffa sig tillgang till en av GU:s egna
webbtjanster eller annan, av IT-leveransdgare godkand, anslutning for detta.

Det &r inte tillatet att automatiskt vidareséanda e-post riktad till en GU-adress till en
extern adress. E-post stélld till GU skall ocksa besvaras av en GU-adress.
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1.4 Regler for medarbetares distansatkomst mot GU:s IT-resurser

1.41 Allmant

For att uppratthalla god sakerhet vid distansatkomst stélls det krav pa hog sakerhet
i hela kommunikationskedjan fran anvandare, utrustning och program fram till
nyttjad IT-tjanst.

For atkomst av viss IT-tjanst skall anvandaren sjalv ta reda pa vilka regler och
anvisningar som informationségare och/eller systeméagare och IT-leveranségare
satt upp for den aktuella IT-tjansten och ingdende IT-system.

1.4.2 Distansarbete fran privat dator

| syfte att uppratthalla god sakerhet dven vid arbete fran privat datorutrustning mot
nagon av GU:s IT-resurser skall denna ha minst motsvarande skydd som av GU
agda/ -hyrda datorer. Den privata datorutrustningen skall ha

¢ individuella l6senord, se pkt 1.5 nedan

e uppdaterat antivirusprogram

e sidkerhetsméssigt uppdaterade programvaror
e av GU godkéand anslutning

Vid bredbandsuppkoppling skall ett extra intrangsskydd genom en sa kallad
brandvagg vara installerat.

1.5 Regler for I6senord och inloggning

Universitetets IT-system respektive varje anvandare, skall skyddas med lésenord
och/eller annan teknisk behorighets- och anvandaridentifikation.

For att skyddet genom l6senord skall fungera effektivt skall foljande kriterier vara
uppfyllda.

e Anvandaridentitet, I6senord och tilldelad behérighet skall vara personlig.
e Losenorden skall hallas hemliga och far inte lanas ut.

e Ett I6senord skall vara konstruerat med minst 8 tecken som &r blandade
med versaler, gemener, siffror och nagot specialtecken. Det far inte anknyta
till den egna personen sdsom namn, fodelsedatum, utgora enkla ord eller
dylikt och inte heller besta av tangenter som sitter i grupp.

o Losenordet skall bytas var 6:e manad eller sa fort det blir kant for nagon
utomstaende.

e Funktionen for automatisk skarmlasning (energisparlage) efter max 10 min
inaktivitet skall alltid vara inkopplad. For fortsatt arbete pa datorn maste
den alltsa lasas upp med ett 16senord.

e Anvandaren skall alltid logga ut fran datorn nar den lamnas utan egen
uppsikt.
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1.6 Pafoljder och atgarder vid regelbrott

Overtradelse av dessa regler kan medfora att anvandare helt eller delvis stiangs av
fran nyttjande av universitetets IT-resurser. Beslut tas av verksamhetsansvarig for
det aktuella ansvarsomradet.

IT-leveranségare kan, i den akuta situationen, med omedelbar verkan stanga av
misskott eller missbrukad IT-resurs.

Overtradelse av dessa regler anmals av prefekt/motsvarande till

o rektor betraffande studenter. Rektor har att ta stallning till om arendet skall
hanskijutas till disciplinnamnd. De disciplinara paféljderna ar varning eller
avstangning under viss tid fran undervisningen och annan verksamhet vid
universitetet

e personalansvarsnamnd betraffande anstélld. Pafljden kan bli
disciplinansvar eller avstangning.

Misstanke om brott kan medféra polisanmélan.
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2 Informationsklassning

2.1 Allmant

Information i alla dess former ar en viktig tillgang for Géteborgs universitet (GU).
Att klassa informationen ar grundlaggande for att informationen ska kunna ges
nddvéndigt och tillrackligt skydd.

Utvecklingen inom IT gor det mojligt att hantera (skapa, lagra, utbyta och
formedla) information elektroniskt i allt stérre utstrackning. Att klassa den
information som hanteras underlattar beddmningen av vilka elektroniska
hjalpmedel eller tjanster som kan nyttjas.

Information vid GU skall klassificeras utifran krav pa konfidentialitet
(insynsskydd/sekretess), riktighet inklusive sparbarhet och tillganglighet.

Behandling av information som innehaller personuppgifter skall anmélas till
universitetets personuppgiftsombud som ger anvisningar om hur informationen far
hanteras.

Vid bedémning av om en handling utgér en allman handling eller ej se vidare
Goteborgs universitets handledning for diarieforing och arkivering i
medarbetarportalen.

Informationségare &r ansvarig for informationsklassning av sin information, samt
att klassificeringen genomfors framst utifran kriterierna konfidentialitet, riktighet
inklusive sparbarhet och tillganglighet.

Foljande uppstéllning ger exempel pd vem som raknas som informationsagare i
olika fall, om inget annat beslutats.

Kategori Agare (om ej annat anges)
Faststallda dokument Den som faststallt dokumentet
Data i informationssystem Systemadgaren eller processdgare
All annan information Utfardaren

2.2 Informationsklassning

Informationsklassning ska sékerstalla att informationen erhaller en lamplig
skyddsniva. Som hjalp anvénds kriterierna konfidentialitet, riktighet inklusive
sparbarhet och tillganglighet

e Med konfidentialitet avses att informationen inte far goras tillganglig eller
avslgjas for obehdriga.

e Med riktighet inklusive sparbarhet avses att informationen inte ska kunna
forandras och forvanskas av misstag eller av nagon obehdrig. Med
sparbarhet avses att skapandet och férandringar av information skall
kunna hérledas till den som gjort det.
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e Med tillganglighet avses att informationen ska finnas till hands for
behoriga anvandare da den behdvs.

Resultatet fran de tre huvudklassificeringarna skall utgéra det samlade kravet pa
nivan for skyddet av den aktuella informationen eller IT-systemet.

2.2.1 Konfidentialitet

Informationen skall vid informationsklassning bedémas utifran kravet pa
konfidentialitet det vill sdga skydd mot att informationen gors tillganglig eller
avslojas for obehdriga. Kravet pa konfidentialitet klassificeras mot nedanstaende
fyra informationsklasser dar informationsklass 1 har l1&gst krav och klass 4 hogst
krav pa konfidentialitet.

Ar informationen att
ﬁetrgléta iorn 5 Kan Ar informationen

onfi e_r: Itet or informationen knuten till
unl(\j/erts;l te e, " Ja belaggas med Ja forskning med
:ne d_ar € te;ree er sekretess? sarskilda

redjepart: sekretesskrav?

Nej Nej Nej Ja
Klass 1 Klass 2 Klass 3 Klass 4

Klass 1 konfidentialitet

Informationen far lagras pa arbetsstationens® lokala harddisk. Informationen far
aven lagras pa flyttbart medium? utan restriktioner. Informationen far éverforas
elektroniskt utan kryptering.

Informationen far sandas via fax och med post, saval internt som externt.

Klass 2 konfidentialitet

Informationen skall i férsta hand lagras pa en fristdende server och ej pa
arbetsstationens lokala harddisk. Servern skall vara placerad i ett godkant
serverrum. Informationen far dven lagras pa flyttbart medium utan restriktioner.
Informationen far 6verforas elektroniskt utan kryptering.

! Med arbetsstation avses bé&de stationéra och barbara persondatorer.
2 Exempelvis CD/DVD/USB-minne/mobiltelefon/surfplatta/lostagbar harddisk/band.

Sidan 11 av 32



Informationen far faxas under forutséttning att mottagarkontroll genomfors. Vid
forsandning med internpost skall forslutet kuvert anvandas. Extern posthantering
far anvéandas.

Klass 3 konfidentialitet

Informationen skall lagras pa en fristdende server i ett skyddat nat. Servern skall
vara placerad i ett godkant serverrum.

Informationen far i undantagsfall lagras pa en arbetsstation under forutsattning att
hela lagringsmediet ar krypterat och att IT-systemet inte delar ut resurser.
Informationen far lagras pa flyttbart medium under forutsattning att hela
lagringsmediet ar krypterat samt att det halls inlast nar det inte anvénds.® Dessa
medium far ej lamnas utan uppsikt och ej forflyttas utanfor universitetets lokaler
savida det inte skickas till annan behorig mottagare. All elektronisk 6verforing av
informationen skall vara krypterad.

Informationen far ej faxas och vid férsandning externt skall postbefordran med
REK och mottagningsbevis alternativt bud anvandas. Vid férsdéndning med
internpost skall dubbla forslutna kuvert anvandas.

Informationen far inte lagras i eller synkroniseras med en molntjanst.

Vid byte av harddisk skall den utbytta harddisken forstéras mekaniskt alternativt
skrivas 6ver enligt standard DoD 5520-22.M, med ett av GU tillhandahallet
éverskrivningsprogram sa att lagrad information inte kan aterskapas.
Destruktionsintyg respektive signerad anteckning om éverskrivning skall
arkiveras.

Klass 4 konfidentialitet

Informationen skall lagras pa fristaende server i isolerat nat och ej pa
arbetsstationens lokala harddisk. Servern skall vara placerad, separat inlast, i ett
godkant serverrum.

| de fall da server ej finns att tillga skall informationen lagras pa en krypterad
separat harddisk som nar den inte nyttjas skall forvaras i sakerhetsskap av klass SS
3492. Barbar dator lases in, pa motsvarande satt, da den inte anvands.

Informationen far lagras pa annat flyttbart medium under forutsattning att hela
lagringsmediet ar krypterat samt att det forvaras inlast i sakerhetsskap av klass
S$S3492 nar det inte anvands. Det flyttbara mediet far ej Iamnas utan uppsikt och ej
forflyttas utanfor GU:s lokaler savida det inte skickas till annan behdrig mottagare.

All elektronisk dverforing av informationen skall vara krypterad.

Informationen far inte faxas och vid forsandning externt skall postbefordran med
REK och mottagningsbevis alternativt bud anvandas. Informationen far inte sandas
med internpost.

Informationen far inte lagras i eller synkroniseras med en molntjanst.

3 For sakerhetskopior/backup galler sarskilda rutiner.
* Med molntjanst avses har en tjanst som dels bygger pé att resurser delas av flera anvandare eller
organisationer och dels att program och data lagras decentraliserat i ett natverk av servrar.
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Vid byte av harddisk skall den utbytta harddisken forstoras mekaniskt sa att lagrad
information inte kan aterskapas. Destruktionsintyget skall arkiveras.

2.2.2 Riktighet

Informationen skall vid informationsklassning bedomas utifran kravet pa riktighet
det vill sdga skydd mot oavsiktlig eller avsiktlig forvanskning.

| samband med informationsklassning avseende riktighet skall dven kravet pa
sparbarhet beaktas vid bedomningen i denna informationsklass.

Kravet pa riktighet och sparbarhet klassificeras mot nedanstaende tre
informationsklasser. Dar informationsklass ett har lagst krav pa riktighet
respektive sparbarhet och klass tre hogst krav.

Kan oriktig Kan oriktig ) Oriktig
information Ja information medftra Ja information
medféra skada? allvarlig skada? kan medfora
allvarlig skada.
Nei NEj
Klass 1 Klass 2 Klass 3

Klass 1 riktighet

Inga krav stalls pa verifiering av riktigheten i informationen eller skydd mot
forvanskning av informationen.

Klass 2 riktighet

Informationen skall vara sparbar och riktigheten skall kunna verifieras t.ex. genom
signering.

Klass 3 riktighet

Varje inmatning (transaktion) eller forandring av information skall vara sparbar
och riktigheten skall kunna verifieras for varje inmatning eller férandring av
information. Informationen skall forses med ett hogt skydd mot oavsiktlig eller
avsiktlig forandring och far endast hanteras i ett skyddat nat med ett anpassat
behdrighetskontrollsystem.

Informationen far inte lagras i eller synkroniseras med en molntjanst. Undantag ar
upphandlade tjanster som uppfyller kraven pa verifiering av transaktioner.
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2.2.3 Tillganglighet

Informationen skall vid informationsklassning bedomas utifran kravet pa
tillganglighet det vill sdga att informationen skall finnas till hands for behoriga
anvandare da den behovs. Kravet pa tillganglighet klassificeras mot nedanstaende
tre informationsklasser dar informationsklass 1 har lagst krav och klass 3 hdgst

krav pa tillganglighet.

Medfor forlust av Medfor forlust av Medfor forlust av
tillganglighet tillganglighet stor tillganglighet
moattllg negativ Ja negativ paverkan pa Ja betydande/allvarlig
paverkan pa verksamheten? negativ paverkan pa
verksamheten? verksamheten?
Nej Nej
Klass 1 Klass 2 Klass 3

Klass 1 tillganglighet
Mattliga krav stélls pa tillganglighet till informationen eller systemet.

Klass 2 tillganglighet
Stora krav stalls pa tillganglighet till informationen eller systemet.

Klass 3 tillganglighet

Betydande krav stélls pa tillganglighet till informationen eller systemet. Langre
avbrott i tillgangligheten &r inte acceptabla.

Tillgangligheten enligt ovanstaende géller i forsta hand tillganglighet ur en
tidsaspekt. Tillganglighet kan uttryckas i bade tid och rum. Vad som maste
beaktas avseende rumsaspekten dvs att informationen ska vara tillganglig oavsett
var anvandaren befinner sig ar att den avsevart 6kar risken for att kraven pa
konfidentialitet och riktighet inte kan uppfyllas.

2.3 Sammanfattning

Resultatet fran de tre olika huvudklassificeringar skall utgora det samlade kravet
pa nivan for skyddet av den aktuella informationen eller IT-systemet. Resultatet
utgér grunden for hur informationségaren skall hantera informationen och underlag
for systeméagarens kravstallning pa ett IT-system.
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3 Systemanskaffning och systemutveckling

3.1 Allmant

Dessa regler &r i forsta hand avsedda att styra anskaffnings- respektive
utvecklingsprocessen for IT-system med flera anvéndare, men skall dven i
tillampliga delar beaktas vid anskaffning och utveckling av mindre en- och
faanvandarsystem.

3.2 Organisation och ansvar

3.2.1 Organisation

Vid anskaffning och utveckling av mindre system leder systeméagare och IT-
leveransagare i samrad anskaffnings- och utvecklingsfaserna direkt via
projektledaren.

Vid anskaffning respektive utveckling av stérre 1T-system med manga anvandare
och/eller komplexa IT-system skall en sérskild projektorganisation skapas.
Projektorganisationens styrgrupp leder anskaffnings- och utvecklingsarbetet fram
till 6verlamnandet av det fardiga och dokumenterade IT-systemet till
forvaltningsorganisationen, som skall ansvara for den framtida driften.

3.2.2 Systemagare

Systemadgare skall utses tidigt i anskaffnings- respektive utvecklingsprocessen. Det
bor ske redan under forstudiefasen.

Systemadgaren ansvarar for:

e att identifiera informationségaren for informationen som systemet skall
hantera

e att informationsagarens sékerhetskrav genomfors. Sakerhetskraven skall anges
med inriktning pa konfidentialitet, riktighet, sparbarhet och tillganglighet

e att det planerade systemet utformas och forvaltas sa att det uppfyller kraven
pa god informationssékerhet

e att projektorganisationen har tillgang till erforderlig informations- och IT-
sékerhetskompetens

e atti de fall personuppgifter kommer att inga i det planerade IT-systemet skall
detta dokumenteras och anmalas till universitetets personuppgiftsombud. IT-
systemet skall utformas sa att det uppfyller personuppgiftslagens krav

e att en forvaltningsorganisation med utdver systeméagare utsedd
systemforvaltare, 1T-leveransagare och IT-leveransansvarig skapas for IT-
systemets drift och underhall.
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3.2.3 IT-leveranséagare
IT-leveranségare ansvarar for
e att informationségarens och systemagarens sékerhetskrav uppfylls tekniskt

e att sakerhetstekniska losningar foljer av Goteborgs universitets (GU) uppsatta
standarder

e att systemet i forekommande fall kan integreras med befintliga IT-system utan
att IT-sakerheten forsamras

e att IT-leveransansvarig utses till av systeméagare foreslagen
forvaltningsorganisation

e att IT-systemet fors in i GU:s systemforteckning enligt regler for Drift och
underhall.

3.2.4 Projektledare
Projektledaren ansvarar for

e att foreskrivna informationssékerhetsaktiviteter genomfors och dokumenteras i
projektets olika faser

e att incidenter och andra handelser som ur sakerhetssynpunkt paverkar projektet
eller IT-systemets slutliga sékerhet rapporteras till systeméagare och IT-
leveransagare.

3.3 Sékerhetsstyrning i de olika anskaffnings- och
utvecklingsfaserna

| syfte att astadkomma kostnadseffektiva och fungerande sakerhetslosningar skall
sékerhetsaspekterna belysas och sékerhetskrav successivt arbetas in i de olika
anskaffnings- och utvecklingsfaserna.

3.3.1 Forstudiefasen

| forstudiefasen skall en 6vergripande informationsklassning genomforas av den
information som IT-systemet skall hantera.

Informationsklassningen skall ge svar pa
o forekomst av personuppgifter

e krav pa konfidentialitet t.ex. forekomst av sekretesshelagd eller annan
information av kanslig karaktar

e krav pa informationens riktighet och spérbarhet
e krav patillganglighet.
3.3.2 Analysfasen

Under analysfasen skall en sékerhetsanalys genomforas. | sakerhetsanalysen skall
hot och risker analyseras och dokumenteras samt forslag till atgarder utformas.
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3.3.3 Upphandlings- och/eller konstruktionsfasen

Beslutade systemspecifika séakerhetskrav och -atgarder inarbetas i
kravspecifikationen och forfragningsunderlaget tillsammans med de generella IT-
sdkerhetskraven enligt pkt 3.5 nedan, respektive regler f6r ’Drift och underhall”.

Avvikelser fran beslutade sakerhetskrav skall dokumenteras och anmaélas till
informationségarare, systemagare och IT-leveranséagare for analys och beslut.

| forekommande fall skall anmalan goras till GU:s personuppgiftsombud.

3.3.4 Dokumentation

Leverantor/ konstruktor skall tillhandahalla anvandar-, utbildnings-, drift- och
systemdokumentation samt teknisk dokumentation. Dokumentation skall utformas
sa att justeringar eller uppdateringar kan ske i efterhand av annan an den
ursprunglige konstruktoren av IT-systemet.

3.3.5 Test och 6verlamnade

Test och kontroll av verkan av sakerhetsatgarder/-losningar skall dokumenteras
och godkannas av systeméagare och IT-leveranségare innan IT-systemet satts i
produktion.

Uppgraderingar och revideringar av IT-system skall testas innan de satts i
produktion.

Test skall genomforas i sarskild testmiljo. Om test i sarskild testmiljo inte &r
mojlig skall andra lampliga kontroller goras for att undvika driftstérningar eller
felaktig funktion nér IT-systemet sétts i produktion.

3.4 Utbildning

Systemadgare ansvarar for att erforderlig utbildning av systemforvaltare och
anvéndare planeras och genomfors.

IT-leveranségare ansvarar for att erforderlig utbildning av 1T-leveransansvarig och
systemadministratorer planeras och genomfors.

3.5 Grundlaggande séakerhetskrav pa GU:s IT-system

Nedanstaende grundlaggande sékerhetskrav skall, bade vid upphandling och vid
intern utveckling av IT-system, kompletteras med de systemspecifika
sékerhetskrav som framkommer vid informationsklassningen och
sékerhetsanalysen under forstudie- respektive analysfasen.

3.5.1 Autenticering

Varje anvandare skall ha ett unikt individuellt anvandarkonto (-identitet) for att
sakerstdlla att endast behoriga anvandare har tillgang till IT-systemet. En
forteckning Over nyttjade anvandaridentiteter skall kunna skapas med koppling till
anvandarens personuppgifter (namn och personnummer)

IT-systemen skall kunna anvanda sig av och anslutas till en extern modul for
autenticering.
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All autenticering skall ske i krypterad form.

3.5.2 Behdrighetskontrollsystem

IT-systemen skall ha rollbaserade behérighetskontrollsystem som kan anpassas till
informationsagarens och systeméagarens krav pa sékerhet utifran organisation och
genomford sakerhetsanalys.

Vid behov skall behdrighet till olika nivaer inom organisationen vad avser
tillganglighet av information kunna skapas. Med nivaer avses t.ex. laboratorie-,
institutions-, fakultets- eller Gvergripande universitetsniva.

IT-systemet skall kunna lista gallande behorigheter med angivande av
e anvandarens identitet

e géllande behdrigheter kopplat till datum for tilldelning och borttagande
respektive tidsbegransning av behdrighet.
3.5.3 Kommunikation

Kommunikationen med IT-systemet skall skyddas utifran resultatet fran
genomford informationsklassning.

Eventuell krypteringen skall folja av GU godkénd standard.

3.54 Loggning

Samtliga IT-system skall ha funktioner och rutiner fér loggning av
sakerhetsrelaterade handelser i systemet for att sékerstélla sparbarhet, underlatta
framtida utredningar av driftstérningar och eventuella oegentligheter samt for
uppfoljning av behdrighetssystemen.

Handelseloggarna bestar av tva huvudgrupper:
e revisionsloggar (tas framst ur applikationsloggen)
e operatorsloggar (tas framst ur databas- och systemloggar).

Loggning skall ske automatiskt och skall inte kunna férvanskas eller forstoras.
Endast i undantagsfall, ndr automatisk loggning inte kan losas tekniskt, skall
manuell loggning 6vervégas utifran skyddsvardet.

Revisionsloggar som syftar till att registrera avvikelser och andra
sékerhetsrelevanta handelser skall foras och bevaras under minst tva ar eller under
tid som lagstiftning foreskriver.

Loggar avseende ekonomiska transaktioner i t.ex. ekonomisystem och
personaladministrativa system skall bevaras i 10 ar.

Operatdrsloggarna skall sparas i minst 6 manader eller under tid som lagstiftning
foreskriver.
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3.5.5 Sarskilda IT-sdkerhetskrav

Brandvdggar
Anskaffning och konfigurering av brandvaggar skall folja av GU faststélld

standard.

Virusskydd
Det aligger systeméagare och IT-leveransagare att planera och verifiera att ett

relevant virusskydd finns implementerat for respektive IT-system under deras
ansvar.

Certifikat
I de fall dar IT-system nyttjar certifikatsberoende kryptering skall ett av GU:s IT-
enhet rekommenderat certifikat anvéndas.

Tradl6sa natverk
Vid nyetablering av tradlosa natverk inom GU skall GUWLAN, den gemensamma
I6sningen som tagits fram for universitetet anvandas.

3.5.6 Leverantdrsheddmning

| syfte att sakerstalla leverantorens framtida ataganden skall en bedémning av
leverantdren goras i samrad med GU:s upphandlingssektion.

Med hansyn till resultatet fran genomford informationsklassning samt risk- och
sékerhetsanalys skall leveranttr, samverkande part eller annan levererande
organisation bedomas utifran samma krav som framgar av pkt 3.7 ”Grundlaggande
sékerhetskrav vid IT-drift genom extern leverantor”.

3.5.7 Kallkodsdeponering

Deponering av kallkod till GU:s IT-system skall vara véal dokumenterad och ske pa
ett satt som sakerstaller framtida drift, kompletteringar och underhall av IT-
systemen. Vidare géller foljande:

e Vid upphandling av IT-system skall kallkodsdeponering regleras i avtal.

e Vid egenutveckling av IT-system ansvarar IT-leveransagare for att kallkoden
deponeras/arkiveras pa ett sikert sétt.

e Deponeringen/arkiveringen skall uppfylla ”Riksarkivets foreskrifter och
allmanna rad om arkivlokaler” (RA-FS 2013:4).

3.5.8 Driftsakerhet

For att behalla hog tillganglighet och minska risken for informationsforluster skall
GU:s IT-system ha en konstruktion som ger hog driftsékerhet och vara utrustade
med en lattarbetad administrationsmodul. Support och underhall skall sékerstallas
for systemets hela livslangd. Detta dokumenteras i systemforvaltningsplanen.

3.6 Avveckling av IT-system

En plan bade for avvecklingen av IT-systemet samt principer for hur vasentliga
data skall sparas skall tas fram redan pa planeringsstadiet.
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3.7 Grundlaggande av sékerhetskrav vid IT-drift genom extern
leverantor

3.7.1 Sé&kerhetsorganisation

Hos leveranttren skall det finnas en sakerhetsorganisation med en ansvarig chef
och en namngiven kontaktperson for sakerhetsfragor. Kontaktpersonen for
sakerhetsfragor bor anges i avtalet med leverantoren.

Leverantdren skall for GU redovisa gallande sékerhetspolicy och riktlinjer
avseende

o fysisk sakerhet
e |T-sdkerhet
e sekretess

Eventuella &ndringar av ndamnda policy och riktlinjer skall anmélas till av GU
utsedd kontaktperson. Efter beddmning kan vid behov hela eller delar av policy
och riktlinjer bifogas avtalet.

3.7.2 IT-sé@kerhetspolicy och riktlinjer

Generellt skall leverantoren folja GU:s IT-sakerhetspolicy samt dartill knutna
regler och riktlinjer.

Efter avslutat uppdrag skall
e leverantoren aterlamna sekretessbelagt och kansligt material
o elektroniskt lagrade uppgifter raderas/forstoras enligt GU direktiv

e all systemdokumentation aterlamnas till GU.
3.7.3 Sekretess och personalkontroll

Sekretess
| avtalet om IT-drift genom extern leverantor skall féljande sekretessklausul inga:

Leverantdren forbinder sig att folja gallande sékerhetsregler som Goéteborgs
universitet fran tid till annan faststéller samt se till att ber6rd personal/konsult och
anlitad underleverantor iakttar dessa.

| de fall leverantdren ges tillgang till, enligt Offentlighets- och sekretesslagen
(2009:400), skyddad information skall tillampliga bestammelser i ndmnda lag
beaktas. Leverantoren skall informera personal/konsult och anlitad underleverantor
om gallande sekretess. Sekretess galler &ven om avtalet i Gvrigt upphort att gélla.

Leverantoren far inte till tredje man lamna ut handlingar eller pa annat satt aterge
uppgifter om Goteborgs universitets verksamhet som kan vara att betrakta som
affars- eller yrkeshemlighet eller som i 6vrigt ror Goteborgs universitets interna
forhallanden, i annan utstrackning &n som behdvs for uppdragets genomférande.
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Personalkontroll

Leverantdren skall redogora for vilken typ och omfattning av sékerhetsprévning
man gor innan enskild medarbetare far arbeta med uppdraget for GU.

Provningen skall minst omfatta

e personlig kdnnedom

e uppgifter som framgar av betyg, intyg och referenser.

En sékerhetsbedomning gors av leverantérens svar utifran resultatet av genomford
informationsklassning och sakerhetsanalys.

3.7.4 Hantering av sekretessbelagd information

Utover vad som anges i GU:s regler och riktlinjer for ”’5. Skydd for IT-utrustning
och system” skall nedanstaende regler foljas.

o Sekretesshelagd och kanslig information skall hanteras och forvaras sa att
obehdrig inte kan ta del av den. Forvaring skall ske i datamediaskap som
utdver miljokraven uppfyller kravet for sakerhetsskap enligt SS 3492.

e All elektronisk kommunikation av sekretessbelagd eller kénslig information
skall vara krypterad med hansyn till resultatet fran genomford
informationsklassning.

e Transport av handlingar och flyttbart medium skall ske i last portfolj av
leveranttrens eller GU:s personal.

e Eventuell postbefordran skall ske med ESS-brev, REK.

3.7.5 Hantering av utrangerade minnesmedia

Utrangering av minnesmedia skall ske enligt GU:s regler och riktlinjer for 5.
Skydd for IT-utrustning och system”.

3.8 Grundlaggande sakerhetskrav vid nyttjande av extern IT-konsult

Uppdraget som IT-konsult innebér att leverantdren och eller dennes
underleverantor

e arbetar i universitetets lokaler och hanterar eller kan fa del av sekretessbelagd
och kénslig information

o tilldelas egen personlig behorighet till GU:s IT-resurser.

3.8.1 Sakerhetsorganisation

Hos leverantdren skall det finnas en sakerhetsorganisation med en ansvarig chef
och en namngiven kontaktperson for sakerhetsfragor. Kontaktpersonen for
sakerhetsfragor bor anges i avtalet med leverantoren.

Endast i avtalet namngiven personal far nyttjas for uppdraget. Forandring av
namngivna personer skall skriftligt godkannas av GU.

Personalen skall kunna legitimera sig med av leverantoren utfardad legitimation.
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3.8.2 Fysisk sékerhet
| uppdragsavtalet skall

e leverantoren fOrbinda sig att folja universitetets sdkerhetsriktlinjer avseende
tilltrade till lokalerna

e leverantoren forbinda sig att inte fora ut nagra sekretesshelagda eller kansliga
handlingar, filer, barbar media, material eller annan information utanfér
universitetets lokaler samt att folja GU:s regler och riktlinjer for férvaring av
denna typ av material och information.

3.8.3 IT-sdkerhet

Leverantdren skall folja GU:s IT-sékerhetspolicy samt déartill knutna regler och
riktlinjer.

Nagon éverforing av filer eller programvara till nat utanfor GU:s nat far inte ske
utan sarskilt tillstand.

3.8.4 Sekretess och personalkontroll
Se pkt 3.7.3 ovan.
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4 Drift och underhall

4.1 Systemadministration

4.1.1 Systemfdrteckning

Goteborgs universitets (GU:s) gemensamma IT-system samt respektive
fakultetsnamndsomrades 1T-system, skall finnas fortecknade pa respektive
organisationsniva med angivande av:

e Systembeteckning
e Informationségare
e systemagare

e systemforvaltare

e |T-leveransagare

e |T-leveransansvarig

e om systemet innehaller personuppgifter.

4.1.2 Roller

Systeméagare skall i den dagliga driften och underhallet av IT-system och IT-
infrastruktur stodjas av

e en for respektive system utsedd systemforvaltare.

IT-leveransagare skall i den dagliga driften och underhallet av IT-system och IT-
infrastruktur stodjas av

e en for respektive IT-system och IT-infrastruktur utsedd IT-leveransansvarig

e en eller flera systemadministratorer.

4.1.3 Ansvarforbindelser for IT-personal

Innan medarbetare ges behdrighet att arbeta med drift och underhall av GU:s IT-
resurser skall han/hon informeras om gallande regelverk for 1T-sdkerhet vid GU

och underteckna nedanstaende ansvarsforbindelser eller pa annat satt bekrafta att
han/hon tagit del av reglerna:

e Ansvarsforbindelse for anvandning av Goteborgs universitets IT-resurser.

e Ansvarsforbindelse for medarbetare med hogre teknisk och administrativ
behorighet till Géteborgs universitets IT-resurser
4.1.4 Beslut om och dokumentation av systemfdrandringar

Beslut om systemforandringar fattas av respektive systeméagare i samrad med 1T-
leveransagare.
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Systemforvaltare och IT-leveransansvarig ansvarar for att bade beslut om
systemforandring och genomford forandring dokumenteras och arkiveras pa ett
sékert satt som medger

e uppfdljning av vidtagna systemforandringar

e eventuell 6verlamning av bade systemforvaltning och teknisk forvaltning.

4.1.5 Test fore driftsattning

Alla systemférandringar skall fore driftsattning testas i sarskild testmiljo. Om test i
sérskild testmiljo inte & mojlig skall andra l[ampliga kontroller goras for att
undvika driftstérningar eller felaktig funktion néar systemférandringen satts i
produktion.

4.2 Behorighetsadministration

421 Grunder

En fungerande och séker behorighetsadministration ar en av de viktigaste
grunderna i GU:s IT-sdkerhetsarbete.

Anviandare far endast tilldelas behdrighet till GU:s IT-resurser i den omfattning
som kravs for dennes arbetsuppgifter eller studier.

Allméan behdrighet

Innan anvéandare ges behorighet att anvédnda GU:s IT-resurser skall han/hon
informeras om gallande regler for anvandning och underteckna
”Ansvarsforbindelse for anvindning av GU:s IT-resurser” eller pa annat sitt
bekréfta att han/hon tagit del av reglerna t.ex. via ett godk&nnandeformulér i
medarbetarportalen.

Behorighet till IT-system med sarskilda behorighetsregler

Riktlinjer for tilldelning av behdrigheter till specifika IT-system regleras av
respektive informationségare/systemagare.

4.2.2 Roller
Informationségare

Utifran regler for informationsklassning och genomford sékerhetsanalys ansvarar
respektive informationsagare for att i samrad med systemférvaltaren utarbeta
regler for behorighetstilldelning.

Systeméagare

Systemdgaren ansvarar for att informationségarens regler for behérighetstilldelning
sékerstalls.

IT-leveransigare

IT-leveranségare ansvarar for att informationségarens och systeméagarens
sakerhetskrav pa behorighetskontroll uppfylls tekniskt samt att loggar
sakerhetskopieras, sparas och forvaras pa ett sakert satt under foreskriven tid.
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Behdrighetsansvariqg

Behorighetsansvarig beslutar om tilldelning av behdrigheter till universitetets
gemensamma och lokala system samt ansvarar for uppféljning av tilldelade
behorigheter. Tilldelningen och uppféljningen ska folja regler faststéllda av
informationségare, systemagare och IT-leveransdgare.

Behorighetsansvarig ar prefekt, enhetschef i gemensamma férvaltningen,
bibliotekschef for bibliotek inom universitetsbiblioteket, chef for fakultetskansli,
forestdndare for nationell enhet eller motsvarande.

Behdrighetsadministrator

Behdorighetsadministratdren utses av behdrighetsansvarig och ansvarar for
inregistrering och avregistrering av behorigheter enligt behorighetsansvarigs
beslut. Administratoren ansvarar ocksa for att beslut om behdrighetstilldelning
arkiveras enligt faststallda arkivregler.

4.2.3 Dokumentation och arkivering av behérighetsbeslut

Ansvarsforbindelse for anvandning av GU:s IT-resurser respektive beslut for
behdrighetstilldelning till IT-system med sérskilda behorighetsregler skall bevaras
i 2 ar efter det att behorigheten har upphart.

Beslut om behérighetstilldelning avseende ekonomiska transaktioner i t.ex.
ekonomisystemet och det personaladministrativa systemet skall bevaras i 10 ar.

Dokumentation av beslut om behorighetstilldelning skall
e forvaras inlasta sa att obehdrig atkomst forhindras

o forvaras enligt gallande arkivregler sa att ofrivillig forstérning genom brand
eller liknande forhindras.

4.2.4 Borttagning av behotrighet

Behorighetsansvarig ansvarar for att en anvandares behorigheter omedelbart tas
bort ndr denne lamnar sin anstéllning, avslutar sina studier eller motsvarande vid
GU och att behdrigheterna anpassas vid forandrade arbetsuppgifter eller studier.

Behdrighetsansvarig ansvarar for att det arligen sker en genomgang av tilldelade
behoérigheter mot

e aktuella anvandarforteckningar
e av systemégare framtagna listor 6ver tilldelade behdrigheter.
Utifran denna genomgang skall behorighetstilldelningen justeras och gallras.
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4.3 Sakerhetsatgarder for att minska konsekvenserna vid avbrott
(kontinuitetsplanering)

4.3.1 Sékerhetskopiering

Avsikten med sékerhetskopiering ar att garantera tillganglighet till IT-system och
lagrad information.

Sakerhetskopiering skall goras regelbundet.

Informationséagare/systemagare skall i samrad med IT-leveranségare, utifran
genomford informationsklassning och forandringsfrekvens i informationen, besluta
om och dokumentera

¢ vilken information som skall omfattas av sakerhetskopiering
e tidsintervall for sékerhetskopiering
e vilka normer for sékerhetskopiering som skall foljas

e nér och hur kontroll av sakerhetskopiors lasharhet skall genomféras och
dokumenteras.

Alla IT-system skall sékerhetskopieras vid installation samt fore och efter storre
forandring.

IT-system och lagrad information skall kunna aterskapas pa annan maskinvara.

4.3.2 Brand- och stdldskydd for sakerhetskopior.

Sakerhetskopior skall forvaras i serverrum eller brandsakert datamedieskap med
placering i annan brandcell an i vilken den ursprungliga informationen forvaras.

4.3.3 Hantering av driftsincidenter

Det aligger IT-leveranségare att tillsammans med systemégare ombesorja att det i
respektive systemplan finns dokumenterade rutiner for hantering av
driftsincidenter for varje IT-system. Dokumentationen skall ta upp féljande
punkter.

Riskanalys
Visar tankbara scenarion och atgarder

Rapporteringsrutiner
Information om vilka som skall informeras vid olika skeden.

Kontaktpersoner

Leverantdrsatagande
Dokumentation om de avtal som finns géllande hardvarugarantier, instéllelsetid,
support vid driftsincidenter etc.

Dokumentation och analys

Driftsincidenter skall dokumenteras och analyseras sa att man skaffar sig kunskap
om det intraffade och i fortsattningen undviker nya incidenter samt minskar tiden
for atgard vid liknande incidenter i framtiden.
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4.3.4 Hantering av sakerhetsincidenter

Dataintrang

Vid dataintrang dar person olovligen skaffat sig behorighet till 1T-system skall
Incident Response Team vid GU kontaktas. Intranget skall analyseras sa att det kan
vidtas relevanta atgarder i syfte att likartat intrang inte upprepas. Nar
systemadministrator (motsvarande) kan fastsla att IT-systemet tagits 6ver av
obehdrig skall systemet aterstallas genom ominstallation och aterlasning av
sakerhetskopia tagen fore intranget. Samtliga anvandare av det drabbade systemet
skall forses med nya l6senord och om nagon anvandare nyttjar flera system och
anvander samma l6senord for dessa skall dven dessa I6senord bytas.

Virus/maskar

Vid intrang orsakade av virus/maskar skall systemet atgardas med de
antivirusprogram som GU tillhandahaller. | de fall dar systemadministratcr
(motsvarande) bedomer att detta inte ar tillrackligt skall systemet installeras om.
Orsaken till virus/maskangreppet skall analyseras sa att lampliga atgarder mot
upprepning kan vidtas.

Missbruk

Upptackt av interna intrang sa som utokande av egna befogenheter, manipulering
av data, att obehorigt ta del av eller obehoérigt hantera digital information etc. skall
anmalas till prefekt eller motsvarande, som informerar GU:s sakerhetschef, som
darefter foljer ”Rutin for missbruk av Goteborgs universitets IT-resurser”.

4.4 Loggning och logganalyser

4.4.1 Typer av loggar

Samtliga IT-system skall ha funktioner och rutiner fér loggning av
sakerhetsrelaterade handelser i systemet for att sékerstélla sparbarhet, underlatta
framtida utredningar av driftstérningar och eventuella oegentligheter samt for
uppfoljning av behdrighetssystemen.

Handelseloggarna bestar av tva huvudgrupper:
e revisionsloggar (tas framst ur applikationsloggen)
e operatorsloggar (tas framst ur databas- och systemloggar).

Loggning skall ske automatiskt och skall inte kunna forvanskas eller forstoras.
Endast i undantagsfall, nar automatisk loggning inte kan losas tekniskt, skall
manuell loggning 6vervégas utifran skyddsvardet.

For att loggar effektivt skall kunna nyttjas for utredning av sékerhetsincidenter
samt som bevismaterial vid en eventuell rattslig provning, ansvarar 1T-
leveranségare for

e att klockor mellan olika system &r synkroniserade enligt GU:s tidsserver

e att loggarna forvaras pa ett sakert satt och har sakerhetskopior som forvaras
inlasta i annan brandcell (se pkt 4.3.3).
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Revisionsloggar som syftar till att registrera avvikelser och andra
sakerhetsrelevanta handelser skall féras och bevaras under minst tva ar eller under
tid som lagstiftning foreskriver.

Loggar avseende ekonomiska transaktioner i t.ex. ekonomisystem och
personaladministrativa system skall bevaras i 10 ar.

Operatdrsloggarna skall sparas i minst 6 manader eller under tid som lagstiftningen
foreskriver.
4.4.2 Trafiklogg dver e-postkommunikation

| syfte att ur ett sdkerhetsperspektiv kunna utreda om e-post inkommit till eller
sants fran GU skall loggar (trafiklistor) 6ver e-postkommunikationen sparas i 2 ar.
Se &ven GU:s arkivhandbok.

4.4.3 Kontroll och dvervakning av logginformation

Utifran informationséagarens/systemagarens sakerhetskrav skall loggar kontrolleras
regelbundet med avseende pa onormala férhallanden och sakerhetsincidenter.
Uttag av logginformation skall grundas pa beslut av systemagare avseende eget
system, IT-leveransagare avseende eget IT-nat, GU:s sakerhetschef eller revisor.

Beslut om uttag av logginformation ska vara skriftligt och motiveras av
o forebyggande revisions- eller sakerhetsuppfoljning
o sakerhetsrelaterad handelse eller misstanke om sadan.

Loggarna skall kunna exporteras till textformat for att kunna analyseras i externa
analysverktyg.

4.5 Ovriga specifika sakerhetsrutiner

45.1 Brandvaggar

Anskaffning och konfigurering av brandvéggar skall folja av GU faststalld
standard.

4.5.2 Virusskydd

All inkommande och utgaende e-post skall viruskontrolleras och alla filservrar
skall ha ett av GU godként virusskydd.

Det aligger systeméagare att planera och verifiera att ett relevant skydd finns
implementerat for respektive IT-system under dennes ansvar.

Det aligger IT-leveranségare att tekniskt implementera och verifiera att
virusskyddet fungerar.
4.5.3 Skrappost (spam)

Med spam avses massutskick av oonskad, obestalld e-post, ofta med kommersiellt
budskap och utan mottagarens samtycke.

Universitetet har som offentlig myndighet att sla vakt om allmanhetens och
studenternas mojlighet att via e-post kommunicera med universitetet. GU forordar
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Oppenhet men skall bek&mpa spam, varvid universitetet skall anvanda metoder och
vidta atgarder i syfte att minska bade utgaende som inkommande spam.

Det innebdr att universitetet rutinmassigt skall avvisa e-post som med all sakerhet
kan beddmas som spam.

Universitetet skall folja den tekniska utvecklingen och vidta de tekniska atgarder
som ger det optimala resultatet for att motverka och sprida befordran av spam.

Spamfilter som enbart baseras pa sa kallade “’svarta listor” far inte anviandas vid
universitetet.

All e-post, som inte bedoms utgdra spam, skall behandlas sa att den nar fram till
sin adressat.

4.5.4 Kryptering

Utifran resultatet av genomford informationsklassning skall kommunikationen och
lagringen av informationen i IT-systemet vara krypterad.

All autenticering skall ske i krypterad form.
Krypteringen skall félja av GU godkand standard.

455 Certifikat

| de fall dar IT-system nyttjar certifikatsberoende kryptering skall ett av GU IT-
avdelning rekommenderat certifikat anvandas.

45.6 Tradlosa natverk

Vid nyetablering av tradlosa natverk inom Gaéteborgs universitet skall GUWLAN,
den gemensamma ldsningen som tagits fram for universitetet anvandas.
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5 Skydd for IT-utrustning och system

5.1 Generellaregler avseende sakerhetstekniska krav pa utformning
av utrymmen for korskoppling och kommunikationsutrustning,
serverrum och datahallar

| syfte att skydda Goteborgs universitets (GU:s) IT-infrastruktur, applikationer och
lagrade data mot oavsiktlig skada genom brand och vatskelackage, avsiktlig
skadegorelse respektive olovligt anvandande skall utrymmen for korskopplingar
och kommunikationsutrustning, serverrum samt centrala datahallar utformas enligt
av GU:s sékerhetschef faststallda sdkerhetstekniska krav.

Reglerna skall ses som minimikrav och nyttjas vid ny- och ombyggnad samt som
malbild for successiv hojning av IT-sakerheten i befintliga lokaler. Med héansyn till
verksamhetens art, resultat fran genomford riskanalys och raddningstjanstens
insatsmojligheter, kan framst brandskyddskraven behdva hojas.

5.2 Forvaring av sakerhetskopior

Sakerhetskopior skall forvaras i serverrum eller brandsakert datamedieskap som &r
placerade i annan brandcell &n i vilken den kopierade informationen forvaras.

Serverrummet skall uppfylla av GU sakerhetschef faststéllda sékerhetstekniska
krav.

Datamedieskapet skall vara testat och godkéant for datamedier enligt svensk
standard SS-EN 1047-1. Forvaras sekretessbelagd information i skapet skall det
ocksa uppfylla kravet for sakerhetskap av klass S53492.

5.3 Arkivering av information pa IT-media

Arkivering av information lagrad pa IT-media skall ske i rum eller skap som
uppfyller ”Riksarkivets foreskrifter och allminna rad om arkivlokaler” (RA-FS
2013:4). Detaljerade krav framgar av GU:s rutiner for arkivering.

5.4 Skydd av stationara och béarbara arbetsstationer samt
videoprojektorer
5.4.1 Stationara arbetsstationer

Stationara arbetsstationer i 6ppnare miljoer, sa som korridorer, datorsalar,
receptioner samt i fonsterforsedda lokaler som latt kan nas utifran, skall vara
fastlasta. Datorn placeras i av sakerhetschefen godkénd stéldskyddsbox och
skarmen lases fast med vajer, katting eller annan av sakerhetschefen
rekommenderad lasanordning.

I mycket utsatta miljoer bor arbetsstationen dven forses med larm.

5.4.2 Barbara datorer

Barbara datorer skall forses med utrustning for temporar fastlasning.
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Pa ordinarie arbetsplats bor det finnas mojlighet till fastlasning alternativt
inlasning i skap for barbara datorer.

5.4.3 Videoprojektorer och storre platta skarmar

Stationdra videoprojektorer och storre platta skarmar skall monteras i en av
sakerhetschefen rekommenderad sakerhetshox respektive lasanordning och forses
med larm som sammankopplas med fastighetens inbrottslarm.

Barbara videoprojektorer skall forses med utrustning for temporar fastlasning och
vid anvandning i utsatta miljoer bor aven akustiskt larm évervégas.

5.4.4 Stoldskyddsmarkning

All IT-utrustning sa som stationdra och bérbara arbetsstationer inkl skarmar,
videoprojektorer, plasmaskarmar i entréer och dylikt skall stoldskyddsmarkas. Se
aven ekonomienhetens anvisningar "Mérka datorer och andra apparater” i
medarbetarportalen.

5.5 Omhandertagande av IT-media och utrustning som ska lamna
universitetet

5.5.1 Allmant

For att forhindra att lagrad information, s som personuppgifter, forskningsdata,
sekretesshelagd information och liknande blir tillganglig for obehdriga, skall alla
utrangerade minnesmedier raderas och 6verskrivas eller destrueras mekaniskt pa
ett sakert satt.

Minnesmedium som innehaller sekretessbelagd information skall bade dverskrivas
och destrueras mekaniskt.

Till minnesmedium réknas i detta sammanhang all elektronisk utrustning som
innehaller en minnesfunktion sasom fasta och losa harddiskar, surfplattor,
smartphones, mobiltelefoner, USB-minnen, cd, band, och annan elektronisk
utrustning som innehaller minnesmedia.

Aven skrivare med inbyggda minnesfunktioner skall raderas och éverskrivas pa ett
sékert sétt innan de ldmnar universitetet.

5.5.2 Datorer och I6sa minnesmedier som skall séljas eller [amnas 6ver i extern
ago
Utdver ekonomienhetens anvisningar “inventera anlaggningar och inventarier” i
medarbetarportalen skall, vid forsaljning eller annan 6verlamning av datorer och
I6s minnesmedia till extern &go, lagrad information raderas och skrivas 6ver enligt
standard DoD 5520-22.M. Overskrivningen skall goras med ett av IT-enheten
godkant dverskrivningsprogram. FOr stod med 6verskrivningen kontaktas lokalt
IT-stod (LITS) via 2020

Datorer och l6sa minnesmedier som innehallit sekretessbelagd information far inte
saljas eller pa annat satt lamnas over till extern dgo. Dessa skall efter 6verskrivning
mekaniskt destrueras, se 5.5.3 nedan.
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Overskrivningen dokumenteras pé blankett ”Anmilan avregistrering av
anldggningstillgang”. Av dokumentationen skall framgé datum for
overskrivningen, vem som utfort 6verskrivningen och vilket
overskrivningsprogram som anvants.

5.5.3 Datorer och l6sa minnesmedier som kasseras

Enligt férordningen (2000:208) om producentansvar for elektriska och
elektroniska produkter, skall elektronikleverantorer aterta utrangerad och kasserad
IT-utrustning. For att utrangerad och kasserad minnesmedia skall kunna aterlamnas
till leverantdren maste leverant6ren kunna visa upp en av GU:s sakerhetschef
godkand process for séker destruktion. Efter destruktion skall destruktionsintyget
tillsammans med fakturan skickas till ansvarig bestéllare vi GU

Prefekt, enhetschef i gemensamma forvaltningen, bibliotekschef for bibliotek inom
universitetshiblioteket, chef for fakultetskansli, forestandare for nationell enhet
eller motsvarande ansvarar for att utrangerade och kasserade minnesmedium
omhéndertas och destrueras i enlighet med dessa regler. Campusservice
tillhandahaller lasbart kérl/hack for minnesmedia som skall destrueras fran en av
GU: s sékerhetschef godkénd ramavtalsleverantor. Kérlen skall fram till transport
forvaras i last och Gvervakat utrymme.

Surfplattor, smartphones, mobiltelefoner, USB-minnen, cd, band, och andra I6sa
mindre minnesenheter som kan innehalla eller har innehallit kanslig eller
sekretessbelagd information skall mekaniskt forstoras eller laggas i av GU:s
sakerhetschefs godkanda behallare for saker destruktion av papper. Enheten
placeras i darfor avsedd rod plastpase innan den laggs behallaren.

Nar det galler minnesmedium fran uppdragsforskning eller motsvarande med
sérskilda sekretesskrav, skall GU:s sakerhetschef kontaktas.

Destruktionen dokumenteras pa blankett ”Anmilan avregistrering av
anldggningstillgdng”. Av dokumentationen skall framga datum och till vem
utrustningen har lamnats for destruktion. Destruktionsintyg fran
destruktionsfirman eller leverantdren som atertagit utrustningen arkiveras i
ekonomisystemet tillsammans med fakturan.
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